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1 Bevezetés

A fejezet els6 részében a parhuzamos és elosztott programok helyességének
eldsegitését megcélz6 hibakeresési tevékenységet (correctness debugging)
dltalanosan vizsgaljuk a programfejlesztés kontextusiaban, valamint a szekvencidlis
programok hibakeresésének legfontosabb jellemzdit tekintjiik 4t. A fejezet masodik
részében a parhuzamos és elosztott programok hibakeresésének fontosabb
problémakdéreit targyaljuk.

A segédletben roviditett formaban elosztott hibakeresésként (distributed
debugging) hivatkozunk a parhuzamos és elosztott programok hibakeresésére.

1.1 A hibakeresési tevékenység

Tételezziik fel, hogy adott egy alkalmazdas és egy hozzd tartozd
specifikdcid, ami lefrja az alkalmazds elvart viselkedését. Idedlis esetben a
specifikacié formalis jelolésrendszert hasznalva biztosithatja, illetve elésegitheti,
hogy az alkalmazasunk valamilyen megvaldsitisa helyes legyen az adott
programozasi modelltdl fiiggéen. Abban az esetben, ha az alkalmazids kodjat
automatikusan tudnank generdlni a specifikaciébodl, akkor helyes (és hatékony)
programkdédot kapnank és hibak (bugs) csak a specifikdcié szintjén jelenhetnének
meg (specification bugs), ahogy azt az 1. dbra mutatja. Altaldnos és automatikus
kédgenerdtor eszkozok hidnydban — amelyek magas szinti  specifikdcids
nyelvekbdl lennének képesek kddot generdlni — a programozé marad a felelds a
formalis specifikdcié programkddra torténd leképzéséért. Mindamellett minden
programozasi modell konnyl érthetdségével és kifejezoképességével probal
hozzajarulni az el6bb emlitett leképzés megkonnyitéséhez, de még akkor is a
leképzési tevékenység lehetdséget ad egy madsik tipusi hiba bevezetésére a
programtervezés és megvaldsitds sordn; a programozdsi hibakra (programming
bugs), ahogy azt az 1. abra illusztrilja.

Alkalmazas

. Alkalmazas
elvart =) | specikaota | > |  Program

viselkedése

Specifikacios Programozasi
hibak hibak

1. abra - Specifikacios és programozasi hibak
Altaldnos gyakorlat, hogy sajnos nem késziil el az alkalmazis teljes
formélis specifikaci6ja, tehat a program helyessége csak az alkalmazas elvart

viselkedéséhez kapcsolhatd, ami egyediil a fejlesztd fejében létezik. Ez teszi a
hibakeresési tevékenységet rendkiviill bonyolulttd, hiszen a programozdsi és
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specifikdciés hibdk wugyanazon a szinten jelentkeznek: bedgyazva a
programkédba.

A fenti nehézségeknek koszonhetben, a hibakeresés alapvetden fontos, bar
nem igazan kozkedvelt tevékenységgé valt.

Az elmult 50 év folyaman hatalmas erdfeszitéseket tettek a szekvencidlis
programok hibakeresése teriiletén. Szamos jelent0s hibakeresési technika keriilt
kifejlesztésre az alkalmazott programozdasi absztrakcioktdl és paradigméktol
flggden (pl. imperativ vagy deklarativ) [16] megcélozva mind a specifikacios,
mind a programozdsi hibdkat. Mivel a szekvencidlis alkalmazdst szekvencidlis
rendszeren hajtjuk végre, alkalmazhat6 az 4llapot-alapi megkdzelités, hogy
megvizsgéaljuk az alkalmazdsunk viselkedését. A felhasznalok szdmadra interaktiv
hibakeresok teszik lehetévé, hogy a szekvencidlis szamitds sordan megvizsgaljak az
egymds utdni dllapotok sikeres végrehajtasat. A determinisztikus viselkedésnek
kdszOnhetéen konnyli a programot djra és ujra végrehajtani (adott bemeneti
feltételek mellett), hogy részletesebben megvizsgdlhassuk alkalmazdsunk
viselkedését’.

A szekvencidlis hibakeresés egyszeriiségének masik oka, hogy a
felhaszndlonak a hibakeresési folyamat minden egyes 1épésében csak egyetlen
vezérlési szalrdl kell gondoskodnia. A szekvencidlis programok éltal esetlegesen
létrehozott nagy 4llapottér konnyen kezelhetd a feltételes vagy kddrészletre
elhelyezett toréspontok segitségével (ahol a hibakeresé eszkoznek meg kell
allitania a futast). A hibakeres6 eszk6z ilyen kiviilrol torténd vezérlési
beavatkozasa nincs logikai hatdssal a szekvencidlis szamitas viselkedésére.

A parhuzamos és elosztott alkalmazisok fejlesztésének joval nagyobb
komplexitdsa még bonyolultabb4 teszi a fenti hibakeresési megkozelitést.

1.2 Elosztott hibakeresés

A fejezetben az elosztott programot szekvencidlis folyamatok egyiittesének
tekintjiikk, ahol a folyamatok valamilyen elosztott memodridt feltételezd
kommunikéciés modellt hasznélva tudnak egyiittmiikodni. Itt az elosztott kifejezés
a hangsilyos, mivel ezek a folyamatok nem alapozhatnak a fizikailag megosztott
(kozosen elérhetd) memoridra, vagy akir a globdlis 6ra absztrakcidjdra (ami
jellemzéen szinkronizacids célokat szolgdlhat). A parhuzamos alkalmazédsok is
természetesen ebbe a korbe sorolhatéak, amennyiben elosztott memorids
kornyezetben futnak, mint példaul egy klaszter (cluster) szamitési platformon. Az
elosztott programok egy adott programozasi nyelv szemantikdjara alapulnak,
amely kifejezi a konkurenciat, a parhuzamossigot, az elosztottsdgot, valamint a
kommunikédciét a folyamatok kozott. Az elosztott programokat elosztott
rendszerkornyezetben hajtjuk végre, és a rendszerkdrnyezet biztositja azokat a
szdmitdsi mechanizmusokat, amik lehetdvé teszik az elosztott program

L A programkéd szintje alatt még szdmitdsba vehetjiik azokat a hibakat is, amik az
operécidsrendszer-hivasokra és a gépi kodra torténd leképzés sordn keletkezhetnek, de
altalanossdgban ezek a hibdk az alkalmazdsfejlesztd 1at6korén kiviilre esnek.
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végrehajtasit azon a (virtudlis) architektiran, amit az operacids rendszer és hardver
platform egyiittesen definial.

Tételezziik fel, hogy kifejlesztettiink egy elosztott programot, aminek
helyességéhez kapcsolddo jellemzoket szeretnénk specifikdlni, azaz kijelentéseket
megadni a programunk elvart viselkedéséhez, majd egy elosztott hibakeresjvel

automatikusan dsszehasonlitani azokat a program megfigyelt viselkedésével (lasd
2. 4bra).

Végrehajtas

Elosztott :> Elosztott
program rendszer

\ Helyesség
> Medigyel
viselkedés

Elvart
viselkedés

emmm——————

2. abra - Elvart és megfigyelt viselkedés

A megkovetelt jellemzok specifikdldsira van méd ugyanigy, mint a
programozasi hibdkhoz kapcsolodé nemkivédnatos, vagy hibds helyzetek
detektalasara, de ezek megkdvetelik az elosztott hibakeresotol, hogy tdmogassa az

alabbiakat:
* Nyelv, hogy specifikéljuk a helyességhez kapcsolddé kijelentéseinket.
* Algoritmusok a fenti kijelentések kiértékeléséhez.

* Megfigyelési és vezérlési mechanizmusok, hogy a felhaszndlé képes
legyen megvizsgdlni a szamitds aktudlis 4allapotit, ami a hibas
szitudcidhoz tartozik.

A fent felvazolt idedlis képet nehéz megvaldsitani egy aszinkron elosztott
rendszerben, amely nem rendelkezik sem globdlis 6raval, sem globdlisan elérhetd
koz6s memoridval, sem megkotésekkel az iizenetek atviteli idejével kapcsolatban.
Az alédbbi felsorolt problémakorok teszik az elosztott hibakeresést joval nehezebbé,
mint a szekvencialis hibakeresést [36]:

1. Nagy szdmu parhuzamos és elosztott entitds (folyamat/szal), melyek
dinamikusan hatnak egymasra az elosztott programban.

Az elosztott program eredendéen nem-determinisztikus viselkedése.

Pontos és konzisztens megfigyelések 1étrehozasa az aszinkron elosztott
rendszer globdlis dllapotaira vonatkozdlag.

4. A megfigyelési és vezérlési mechanizmusnak sordn fellépd préba-
effektus.
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Az els6 problémakor (elosztott, dinamikusan egyiittmiik0do entitasok) a
nagyszamu szamitasi allapottal, valamint az elére nem megjésolhaté dinamikus
interakcidkkal foglalkozik, melyek befolyasoljdk a program globalis viselkedését.
Hogy megoldjuk ezt a problémadt, az elosztott hibakeresének képesnek kell lennie
megfigyelnie a szdmitdsokat mind globalis szinten (hogy kezelhesse az
interakciokat), mind az egyes folyamatok szintjén. Természetesen ezeket a
kivanalmakat figyelembe kell venni a hibakeresési eszkdz funkcionalitdsainak és
szoftverarchitektirdjanak tervezésekor is.

A masodik problémakor (nem-determinisztikus viselkedés) miatt az
aktudlis végrehajtds sordn tapasztalhaté viselkedés fiigg a folyamatok aktudlis
végrehajtasi sebességétdl (a kiilonbozd processzorsebességeknek és az operdcids
rendszer Kkiilonboz6 iitemezési hatdsainak kovetkeztében), valamint az eldre
megjosolhatatlan  kommunikaciés  késleltetésektdl is. Egyrészt a nem-
determinisztikus viselkedés elonyds, mivel hozzdjarulhat a parhuzamos
feldolgozas sordn a vérhaté szamitdsi sebesség novekedéséhez. Masrészt, ez a
forrasa annak a veszélyes szitudcidnak, amikor két konkurens akcié (két kiilonb6z6
elosztott folyamatbdl inditva) konfliktusba kerill, és tetszoleges sorrendben
hajtédhatnak végre, az elobb mar ismertetett idozitési hatdsok miatt. Az ilyen
tipusd versenyhelyzetek akdr kozos memorids kommunikaciés modelleknél, akér
tizenetkozvetitésen alapulé modelleknél felléphetnek. Ez a problémakor
megkoveteli az elosztott hibakeres6t6l, hogy biztositson lehetdéseget az ilyen tipusi
helyzetek felismerésére, és gy értékelje ki a program helyességéhez kapcsol6do
kijelentéseket, hogy azoknak érvényesnek kell az Gsszes lehetséges végrehajtasi
sorrendre. Tovabba sziikséges, hogy tegye lehetové az ilyen hibds helyzetek
felhasznalGi interakcidk nélkiili ismételt megfigyelését.

A harmadik problémakort (globdlis éllapotok megfigyelése) azért kell
szdmitdsba venniink, mivel a hibds szitudciok kiértékelése fiigg magitdl az
akkuréatus megfigyeléstdl is. Egy elosztott rendszerben ez csak kozelit6leg érhetd el
tavoli megfigyeléssel, iizenetkdzvetitéses alapon, tehat szembe kell nézni azzal a
problémadval, hogy valdjdban mi is a rendszer globdlis allapota. Ezért az elosztott
hibakeresdnek biztositani kell egy megfeleld stratégiat a konzisztens szamitdasi
allapotok megfigyelésére.

A negyedik problémakor (préba-effektus) azzal az elkeriilhetetlen ténnyel
llit minket szembe, hogy az elosztott program tanulmanyozdsa sordn barmely
megfigyelés hatdssal van magédra a megfigyelt rendszerre is, tehat az elosztott
hibakeresdnek olyan technikdn kell alapulnia, ami a lehetd legkisebb beavatkozést
okozza, ugyanakkor megengedi a felhasznalGi interakcidkat is, még akkor is, ha az
elosztott rendszerbe azok rendkiviili mértékli beavatkozast jelentenek.

Azért, hogy megértsiik az elosztott hibakeresés hogyan prébélja a fenti
problémakoroket megoldani, néhany formalis elvet ismertetniink kell az elosztott
rendszerek elméletének teriiletérdl.

Az elosztott szamitds reprezentdlja az 0sszes lehetséges viselkedést, amit
egy elosztott program egy elosztott rendszeren torténd végrehajtasa eredményezhet
(lasd 3. abra).

Abbdl a célbdl, hogy biztosithassuk egy elosztott program helyességét, meg
kell figyelniink, és vezérelniink kell az elosztott szamitasokat, melyek a program
futtatasakor jonnek létre. Igy a hibakeresési tevékenység egy még dltalanosabb
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probléma, az elosztott szdmitdsok megfigyelésének és  vezérlésének
részproblémdjava vdlik, mivel a mdar emlitett helyességhez kapcsolédd
kijelentéseket a szamitds minden jelentgsebb allapotaban ki kell értékelniink.

Elosztott
program
Végrehajtas . Elosztott
Generdlja szamitasok
Elosztott
rendszer

3. abra - Elosztott szamitasok

1.3 A segédlet szerkezete

A segédletnek két 6 célja van. Az egyik, hogy megmagyardzzuk annak az
okat, miért is olyan nehéz kifejleszteni egy elosztott hibakeresd eszkozt, ami az
eddigiekben felvetett problémakorokre megoldast tud adni. A masik cél az, hogy
megtargyaljuk mindazokat a legfontosabb mddszereket és technikdkat, melyeket
mar jelenleg is haszndlnak az elosztott hibakeresok, tovabba azok valdszini
tovabbfejlodeset.

A segédlet tobbi fejezetében ismertetjiik azokat a megolddsokat, amik az
elosztott hibakeresési tevékenység tiikkrében a fent ismertetett akadalyok lekiizdését
célozzak meg. Az elosztott szamitds elvét a 2. Fejezetben targyaljuk, a
megfigyelési problémaval a 3. Fejezet foglalkozik. A 4. Fejezet témdja a globdlis
kijelentések detektaldsa. Attekintést adunk a legfontosabb elosztott hibakeresési
metodikdkrdl és technikdkrdl az 5. és 6. Fejezetekben. Végezetiil a 7. Fejezetben
Osszefoglaljuk az elosztott hibakeresd eszkozok megvalésitasanak legfontosabb
problémdit, és rovid 0sszegzés kovetkezik a 8. Fejezetben.

A legfontosabb referenciak a [1][2][3][5][43][47] —ben taldlhatdak.

2 Elosztott szamitasok

Az ebben a fejezetben leirtak dltaldnosan alkalmazhatéak elosztott
programozdsi modellekre akar folyamatokra, akéar szdlakra alapul, mind
UzenetkOzvetitést, mind osztott memoriat hasznilé kommunikaciés modell esetén,
szinkron és aszinkron kommunikaciora is.

Egy elosztott program altaldban a konkurencia és kommunikacié absztrakt
modelljére alapul. MUikodési szemantikdja megadhat6 eseményekkel, amelyek a
folyamat vezérléséhez és a kommunikiciés akcidkhoz kapcsolédnak. A magas
szinti entitdsok (pl. folyamatok) és események alacsony szintii eseményekre
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(primitivekre) képzddnek le a program alatt 1év6 elosztott rendszer segitségével.
Bizonyithat6, hogy igy barmilyen elosztott rendszer megadhaté folyamatok
egyiittesével, melyek alapvetden iizenetkdzvetitésen alapulé  modellel
kommunikédlnak egymadssal (klasszikus kiildd és fogad6 primitivekkel). Az
elosztott rendszerek magukon viselik az aszinkron rendszerek jellegzetességit is,
igy nincs egy pontos globdlis fizikai id0 referenciank, hogy a szadmitasi allapotok
lancolatat végigkovethessiikk, ami pl. egy hiba okdhoz vezet az -elosztott
programban.

Az elosztott rendszerekben fellépd valtozé folyamat-sebességeknek és
kilonbozo tizenet-atviteli késleltetéseknek koszonhetden, tetszélegesen kiilonbozo
végrehajtasi dtvonalak keletkezhetnek, amikor ismételten végrehajtjuk az elosztott
programot (adott bemeneti feltételek mellett), igy kiilonbozé eredményeket
szolgdltathat a programunk. Az ilyen tipust, Gn. nem-determinisztikus viselkedés
teszi igazdn bonyolulttd a helyesség, mint tulajdonsig kiértékelését, aminek
természetesen nemcsak egy megfigyelt ttvonal mentén kell fennéllnia, hanem az
Osszes lehetséges végrehajtasi ttvonal mentén.

Az elosztott szamitas leirja az elosztott program Osszes lehetséges futdsat
az elosztott rendszeren. Az [5] részletesen bemutatja az elosztott szamitasok és a
globalis allapotok megfigyelésének alapvetd problémdit. Az egyik alkalmazott
koncepcié az egyes folyamatok lokdlis torténetének elve, a masik az ok-okozat
kapcsolat, amit a folyamat lokalis rendezettsége, valamint a folyamatok kozotti
interakciokbdl szarmazo esemény-fliggoségek hataroznak meg [29].

Egy P; folyamat megadhat6 események sorozatdval, melyet lokélis
torténetnek (local history) neveziink (LH;). Két tipusi eseményt kiilonboztetiink
meg: belss események reprezentdljak P; lokdlis éallapotatmeneteit, melyek nem
kapcsolddnak az elosztott rendszer egyetlen masik folyamatahoz sem, és interakcio
esemenyek reprezentaljak a folyamatok kozti kommunikaciét az iizenetkiildésre és
fogadasra vonatkozéan. P; lokdlis torténetének teljesen rendezett eseményei
reprezentdljdk P; valtozoéinak fejlodését és azokat az interakcidkat, melyekben P; is
részt vett az elosztott program végrehajtisa soran.

LHi= ei(O), Ci(l), ceey ei(f)

Ebben a sorozatban €(0) a P; folyamat kezdéeseménye, ami megadja a
folyamat kezdéallapotat, LS(0)-t. Altaldnossdgban a folyamat torténetének k-dik
eseménye, €(K) 1étrehozza az LS(K) lokdlis dllapotot, mint az €/(K) esemény fellépte
utdni kozvetlen éllapotot. A folyamat végsé eseménye €(f), és LS(f) a folyamat
végss dllapota’.

A LH; lokalis torténet k-dik eseményével zar6do prefix sorozatat LH;(k)-val
jeloljiik, és P; részleges torténetét reprezentalja a kezddallapottdl egy adott pontig.

A globdlis torténet az Osszes lokalis torténet uniéjanak halmaza:

GH=LH; ULH, O ... O LHy

A végtelen folyamatok targyaldsa kiviil esik ennek a fejezetnek a keretein, de hasonld
kovetkeztetések vonhatdak le abban az esetben is.
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Feltételezhetjiik, hogy fix szamd (N) folyamatunk van, anélkiil hogy az
altalanossagbdl veszitenénk. Az Osszes eseménysorrend koziil, amit a globélis
torténet reprezentdl, csak néhany léphet fel, melyek kielégitik az ok-okozati
relaciét (=), ahogy azt Lamport definidlta [29]: két esemény kozott fenndll az
e>€ reldcid, akkor és csak akkor, ha e kauzdlisan (ok-okozati viszonyban)
megel6zi € -t. Tlletve fenndll az e ll € relacid, akkor €s csak akkor, ha se e>€', se
€ 2>e nem igazak. Habar ez a relicié csak egy lehetséges okozati fiiggdség,
altalanosan hasznalt alap az elosztott hibakeresés sordn, hogy visszakdvethessiik a
hiba okat.

Egy elosztott szamitds egy részlegesen rendezett halmaz a globalis
torténettel és a > relacié parosidval meghatarozva: (GH, ->). Intuitivan: az
események fizikdlisan lehetséges Osszes kombinacidja, melyet az elosztott
programnak kovetni kell az elosztott rendszerben torténd Osszes lehetséges
végrehajtdsa soran. Az closztott szamitdst reprezentdlhatja egy folyamat-idd
diagram is, ahol az okozati ldncolatok helyett egy kdzpontositott globdlis draval
rendelkez6 rendszerben klasszikusan jeldljiik az id6t (1asd 4. abra).

Az elosztott rendszerek megfigyelési problémaja felveti a globalis
allapotok problémajat az elosztott szamitas soran. Egy globdlis dllapot (GS) a
lokalis allapotok (LS) N-elemii vektora:

GS = (LS, LSy, ..., LSN)

ahol LS (iZ41,...,N}) a P; folyamat lokalis allapota. Az elosztott szamitas
kezdé globdlis allapota (GS0)) az Osszes folyamat lokalis kezddallapotainak
segitségével definidlhaté, azaz LS(0): [4/f1,...N} —vel. Az elosztott szamitas
végsé globdlis allapota, GS({f) az Osszes folyamat lokélis végallapotainak
segitségével definidlhaté, azaz LS(f): [4/1,..,N} —vel. A probléma a kozbenso
globdlis allapotokkal az, hogy nem léphet fel a lokélis allapotok Osszes lehetséges
kombindcidja az elosztott program valdsagos végrehajtdsa soran...

e_l.o ell el2 \\\ e13 el4
P, ® -
L,
2
o & & e &’
3 \\\
FC, FC,

FC, inkonzisztens vdgds frontja
------------------- FC, konzisztens vdgds frontja
° FC, -heztartozo C, vigds eseményei

4, abra —Folyamat-idé diagram

10/ 42



Lovas Rébert: Hibakeresés parhuzamos és elosztott programokban

A folyamat-id6 diagramhoz kapcsolédéan a vagas megadhaté a globdlis
torténet részhalmazaként. A vagéas (cut, C) az elosztott szdmitds egy részleges
globélis torténetét reprezentdlja, mivel az Osszes folyamat egy-egy lokalis
torténetének prefixébdl all ossze. A C vagas frontja (frontier, FC) az egyes lokdlis
torténetek prefixének utolsé eseményei. Az FC front felfoghat6 az elosztott
szamitds globdlis elorehaladdsdnak egy nézeteként (a végrehajtds egy adott
pontjdig), mint az utoljara fellépett események. Ezek alapjdn mar konnyen
megadhatunk egy jol-definidlt és egyedi globdlis allapotot minden egyes FC
vagasfronthoz, ami minden egyes folyamat utolsé lokalis allapotat veszi.

Az elosztott hibakeresés szempontjabdl csak a konzisztens vagasok (CC)
jelentdsek. Egy CC konzisztens vagas balrdl zart a = relacidra, azaz:

Oe,e’ OGH:e OCCOe 2 e=¢e’ OCC

Intuitivan: egy konzisztens vagds magaban foglalja 6sszes eseményének a
multjat is. Egy vagds, ami tartalmaz olyan e eseményt, aminek nem mindent e-t
kauzélisan megel6z6 eseménye szerepel a vigasban, akkor az nem tekinthetd az
elosztott program végrehajtasanak egy nézetének.

A konzisztens globdlis allapotot megkaphatjuk egy FC konzisztens vagas
vagasi frontjaval meghatarozott globalis allapotként. A 4. abran az FCy-hoz tartozd
globalis allapot konzisztens, mig az FCi-hez tartoz6 nem.

A konzisztens vagds és konzisztens globdlis 4llapot koncepcidja
felhaszndlhaté az elosztott hibakeresést szolgdld6 megfigyelési modell
meghatarozasahoz. Szabadon megfogalmazva; egy elosztott szamitds aktudlis
allapotat megkaphatjuk, ha vessziik a konzisztens vagastol ,balra” 1év6
eseményeket (és dllapotokat), ami megegyezik a milttal, mig a jobbra 1évd
események a jovot adjak. Ez a megkozelités sugallja, hogy az elosztott szamitast
inkrementdlisan hajtsuk végre az elosztott hibakeresé vezérlésével, ahol az
egymadst kovetd konzisztens globdlis dllapotokat vizsgdlndnk meg, hogy kielégitik-
e a helyességhez kapcsolddo kijelentések. Habar ez igen fontos kutatési irdny az
elosztott hibakeresd eszkozok teriiletén, ennek kivitelezése szdmos nehézségbe
titkozik, ahogy azt a késébbiekben ismertetjik.

Azért, hogy az elosztott program viselkedését megértsiik, szadmitasba kell
venni az Osszes kozbensd konzisztens globalis dllapotot is, ami felléphet a GS0)
kezdéallapot és a GYf) végallapot kozott. Az elosztott program minden egyes
végrehagjtasa soran, kiilonbozé konzisztens globdlis éllapothalmazt kdvethetiink
végig, tehat minden végrehajtis kiilonb6z6 allapotsorrendet eredményezhet az
elosztott rendszer nem-determinisztikus tulajdonsidga miatt. A helyesség biztositasa
érdekében az 0Osszes lehetséges konzisztens globdlis 4llapotot meg kell
vizsgalnunk.

A konzisztens futds (consistent run, CR) koncepcidja az elosztott szamitas
egy lehetséges megfigyelésére alapul, amikor az Osszes esemény teljesen
rendezetten jelentkezik, kibdvitve a részleges rendezettséget, amit Lamport
kauzalis relacidja biztositott. Egy konzisztens futdst megkaphatunk a folyamat-ido
diagrammbdl egy eseménysor felépitésével, ami figyelembe veszi az ok-okozati
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lancolatot és a konkurens események sorrendjét is. Egy konzisztens futas
Mmeghatéroz egy konzisztens globdlis dllapot sorozatot:

CR = GSy, GS,,...,GS, GSk+1, ..., GSm

Ahol GS; = GS(0), GS,, = GS(f) és GS+1 csak egy folyamatnak csak egy
lokélis allapotdban kiillonbozhet GS-t6l. Szabadon fogalmazva, egy konzisztens
futds meghatdroz egy konzisztens globdlis allapotokbdl 4116 sorozatot, ahol minden
egyes Uj globdlis allapotot megkaphatunk egy folyamat ,szimpla 1éptetésével”.
Bevezethetjiik, hogy GS vezet (lead-t0) GS1-be egy CR konzisztens futds sordn,
ha azok a konzisztens futasban kdzvetlen szomszédok és GS elérheté GS -bol egy
CR konzisztens futéas soran, akkor és csak akkor, ha GS’ |2 GS a CR-ben, ahol |2
a vezet relaci6 tranzitiv lezarasa.

Folyamat Folyamat Folyamat
(P1) (P2) (Pn)

Belsé és interakciés % @ %

események

Sorozat

Események / :> Lokalis torténetek
&llapotok (LH)

Lokéli,s precedencia Unié
kényszerek
Rész-

Futas o halmaz
(barmely globlis Globdlis torténet

megfigyelés) tetszdleges

Kauzélis teljes Kauzélis
precedencia rendezés precedencia
kényszerek kényszerek

Véagas

(GH) (résztorténet)

Konzisztens futas

(érvényes Elgsz}qn Konz,lsgtens
. p szamitas vagas
megfigyelés)
Vagas utolso
eseményei

Konzisztens

vagas
frontja

5. abra - Az elosztott szamitas elvének osszegzése

Habar a konzisztens futds koncepcidja mesterségesen megszoritja az
elosztott szamitast, hiszen egy iddpillanatban csak egy esemény torténhet, de
tetszéleges eseményrendezése reprezentdlja az elosztott programvégrehajtds nem-
determinisztikussagat. Ha az elosztott szidmitashoz 1étre akarjuk hozni az Gsszes
lehetséges konzisztens globdlis dllapotbdl all6 sorozatot, figyelembe kell venni az
Osszes lehetséges konzisztens futds halmazat. Az Osszes konzisztens globélis
allapot halmaza a vezet reldcidval rendezve meghatirozza a globdlis éllapotok L
racsat (lattice), ami jellemzi az Osszes lehetséges végrehajtasi ttvonalat egy adott
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elosztott szamitdsnal. GS0) az infimum és G(f) a szuprémum elemei L-nek, és az
Osszes konzisztens futds halmaza az dsszes GS0) és GSf) kozotti ttvonal halmaza.

Osszegezve, az elosztott program miikodési szemantikdja lefrhatd az
elosztott szdmitdsok segitségével, amit a program elosztott rendszeren vald
futasakor kapunk (lasd 5. dbra, és [5] a részletesebb ismertetésért). Az elosztott
szamitas leirja az Osszes lehetséges konzisztens globdlis dllapotbdl 4116 sorozatot,
ami GS0) kezdballapotbdl indul és GSf) végallapotba vezet. Az ilyen jellegi
lehetséges sorozatokat egyediil a lokédlis folyamatok eseménysorrendjével és a
Lamport-féle ok-0Okozati relacidval szoritjuk meg.

Az elosztott program helyességhez kapcsolodd tulajdonsdgainak
ellenérzése és detektdldsa szempontjabdl a fenti dtvonalak kimerité bejardsara
lenne sziikség. A megvizsgdland6 konzisztens globdlis éllapotok nagy
kombindciéja miatt ez a megkozelités dltalanossidgban nem kivitelezhetd.
Hovatovdbb mar 6nmagdban problémat jelent a konzisztens globdlis allapotok
konstrudlasa is.

3 Globalis allapotok megfigyelése

Szabadon megfogalmazva az elosztott szdmitds globdlis dllapota nem mas,
mint lokélis allapotok gyiijteménye, amit valamilyen idedlis kiilsé megfigyeld
lathat. Meg kell jegyezni, hogy a globdlis allapot, ahogy fent leirtuk, implicit
tartalmazza a folyamatok kozti kommunikacids csatorndk édllapotat is. Egy elosztott
rendszerben az egyetlen lehetséges mdd, hogy egy kiils6 megfigyeld egy ilyen
nézetet létrehozhasson, az iizenetvaltds minden egyes tdvoli folyamattal. Ezért
szdmos probléma vetddik fel a megfigyelési probléma kapcsén:

* Egy globalis éallapot eléviiltté valhat addigra, amire a kiilSo
megfigyel6 az aktudlis globdlis nézetet 1étrehozza. Ez abban az
esetben Iép fel, ha a megfigyelés on-line torténik az elosztott
program aktudlis végrehajtiasa soran®. Célunk lehet az elosztott
hibakeresés sordn egy kitiintetett globdlis dllapot nyomon kovetése a
szamitds on-line torténd megfigyelésekor, hogy detektidlhassuk a
hibat. Ehhez sziikséges egy mechanizmus, ami képes megallitani az
Osszes folyamat végrehajtasat és visszadllitani a lokélis dllapotokat,
amiket igy részletesebben is megvizsgalhatunk (a fejezetben késébb
ismertetjiikk ezeket a technikdkat). Ha off-line megfigyelésrél van
sz0, akkor ez a probléma nem jelentkezik, mivel utélag, a program
végrehajtasa utdn (postmortem) vizsgaljuk meg az elosztott szdmitas
globalis torténetét.

* A megfigyelt globalis allapot az elosztott szamitds egy vagasa. On-
line megfigyeléskor a létrehozott globdlis allapot csak az elosztott
szamitds ezen véagasidra vonatkozik, tehat csak azt tudjuk
megvizsgélni, mi tortént az adott pontig. Off-line megfigyeléskor
mind a milt, mind a jOv6 ismert €s elérhetd a megfigyeld 4ltal.

* Ez az aspektus rendkiviil fontos az elosztott reaktiv alkalmazasoknal [5][9].
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* A megfigyelt globdlis 4llapotnak az elosztott szdmitids egy
konzisztens vagasanak kell lennie, de az elosztott rendszerben
inkonzisztens 4llapotok megfigyelésére is sor keriilhet a nem
megjosolhaté  iizenetkiildési  sorrendnek  kodszonhetéen. A
megfigyel 6 konnyen inkonzisztens eseménysorokat épithet fel, amik
nem Orzik meg a kauzdlis precedencia kapcsolatot, aminek
megoldasat szintén targyaljuk a fejezetben.

* Tobb fiiggetlen megfigyeld kiilonbdzd nézetet épithet fel ugyanarrdl
az elosztott szamitdsrol. Még ha konzisztens vagasok biztositottak
is, tobb fiiggetlen megfigyeld tetszéleges konzisztens vagasokat
épithet. Tobb konkurens és fiiggetlen megfigyel6 esetén egy
elosztott szamitdshoz az egységes nézet garantilidsa dsszehangolast
igényel, és az elosztott rendszerek kutatdsa foglalkozik vele [5]. Ez
egy olyan probléma, amit a legtobb 1étezd elosztott hibakeresé nem
tdmogat, habar az integrilt fejlesztokdrnyezetek megjelenésével
ennek fontossdga egyre novekszik, hiszen a kornyezet kiilonbozd
konkurens eszkozei megfigyelik (vagy akar vezérlik is) az elosztott
szamitast. Az eszk6zok koordinicidjat roviden megemlitjiik a 7.
fejezetben is és illusztraldsra keriilt az [55] masodik részében is.

Az elosztott szdmitdsok megfigyelésének gyakorlati mddszerei
nagymértékben fiiggnek az alkalmazott elosztott hibakeresési megkozelitéstol.

* Off-line: Ebben a megkozelitésben az elosztott szamitas globalis
torténetét analizdlhatjuk, amit az elosztott program el6z6
végrehajtdsa sordn generdltunk (vagy akdr elosztott program
modelljének szimuldcidjakor). A médszer mindig a teljes torténettel
foglalkozik.

e On-line: Ebben a megkozelitésben kiilonbozé algoritmusokat kell
kifejleszteni, hogy Ilétrehozhassuk a globdlis 4allapotot vagy az
elosztott szamitas egy konzisztens futdsiat. A mdédszerek a részleges
torténettel foglalkozik.

Az on-line megfigyelés megval6sitdsanak legfontosabb megkozelitései a
kilsd megfigyeld vagy monitor folyamatra alapoznak (M). Az elosztott hibakeresés
soran ezt hasznélhatjuk, hogy felépitsiik az elosztott szamitas globdlis dllapotainak
pillanatképeit, hogy helyességi tulajdonsdgokat kiértékelhessilk azokon a
pontokon. Tovabba felhaszndlhatéak arra, hogy felépitsiik a konzisztens futdsok
megfigyeléseit, melyeket az elosztott program végrehajtdsa sordn kdvet. Minden
megfigyelési stratégia esetén foglalkoznunk kell a proba-effekt probléméjaval, de
most feltételezziik, hogy a préba-effektnek elhanyagolhaté hatdsa van abban az
értelemben, hogy az M és P; folyamatok kozti iizenetvaltasok nincsenek hatdssal az
elosztott szamitds eseményeinek sorrendjére (Osszevetve a nem monitorozott
szamitassal). A proba-effekt részletes lefrdsa a [55] 6. fejezetében taldlhato.

Az on-line megfigyelési megkozelitések mindegyike az iizenetkozvetitési
szabdlyokkal kapcsolatban szamos feltételezésre alapul, amit ra kell kényszeriteni
az elosztott rendszerre, kezdve az ilizenetek FIFO rendezésére a folyamatparok
kozott, egészen az iizenetek kauzdlis kézbesitéséig. Az ilyen feltevések fontosak,
hogy a kiils6 megfigyeld konzisztens globdlis dllapotokat épithessen. A kézbesitési
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szabdlyok (pl. vektor datumbélyegek alapjan) részletes lefrdsa tilmutat a segédlet
keretein. Itt egy dolgot kell megjegyezni, a vektor datumbélyegek tdamogatjak
azokat az eseménykapcsolatokat, amelyek biztositjdk a kauzalitist. Komplett
attekint6 tanulmanyok a [13][34][46]-ban taldlhatéak a témdval kapcsolatban.

SR
)
Folyamat relevans Folamat
- J
%
)
)
Monitor |__lekérdezés | Folyamat Monitor ool Foomet
" P2) (M) <«—esemény P2)
Vélasz ) ~—
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‘m Folyamat relevans (Pn)
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" futés
képe

@) (b)

6. abra - Két megfigyelési megkozelités: (a) Globalis pillanatkép (b) aktiv értesités

Az elsd stratégia megprébéal egy globdlis pillanatképet 1étrehozni [7] az
elosztott szamitds egy konzisztens globdlis dllapotahoz. Az M megfigyeld felelds
az 0sszes folyamat lekérdezéséért, és azoknak vélaszul el kell kiildeniiik az aktudlis
lokélis allapotokat (14sd 6. dbra (a)). A megfigyel6 ekkor 1étrehozza a konzisztens
globalis allapotot, tehat a médszer biztositja, hogy L-ben van egy ttvonal, ami ezt a
konzisztens globdlis allapotot tartalmazza. M egymdst kovetd lekérdezései
hasznilhatéak arra, hogy a konzisztens globdlis 4llapotok fejlodését
megprdobélhassa felépiteni. Sajnos ez a mddszer kihagyhat fontos konzisztens
globalis allapotokat, vagy akar elfogadhatatlanul nagy koltsége is lehet a folytonos
lekérdezéseknek koszonhetden, valamint hatalmas késleltetések is felléphetnek a
megfigyelésben.

A masodik stratégia lehetévé teszi M-nek, hogy felépitse a teljes
megfigyelést vagy az elosztott szamitds konzisztens futdsiat (1asd 6. dbra (b)).
Minden egyes folyamat felelés azért, hogy értesitse M-et, ha valamilyen relevans®
esemény kovetkezik be. M begylijti az 6sszes informacidt az 6sszes folyamattdl, és
biztositja a konzisztens futds felépitését. Az ilyen konzisztens futds kapcsolddik a
lehetséges utvonalak koziil egyhez (L-ben), ami az elosztott szamitas aktudlisan
kovetni tudott.

Mindegyik megfigyelési médszernek vannak elnyei és hatrdnyai is, amit a
késébbiek folyaman targyalunk meg.

> A Lrelevéns esemény”’ fiigg att6l, hogy milyen tipusi 4allapotvaltozasokat akarunk

megfigyelni.
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4 Globalis kijelentések detektalasa

Egy A4ltaldnos moddszer az elosztott hibakeresés tdmogatdsdra (szdmos
szerz6 munkdjara alapozva [9][19][25][51]), a kovetkezé harom 1épésbol all:
globdlis helyességi feltételek specifikdldsa, azok (off-line vagy on-line)
kiértékelése, és egy megfeleld reakcid az elosztott hibakeres6tél a kiértékelés
eredményétol fiiggden [4]. Egy teljes megvaldsitasnak lehetévé kell tennie, hogy:

1. ... specifikdlhassuk a viselkedést. Szdmos megkozelités van,
hogyan specifikaljuk a lokalis és globdlis allapotokra vonatkozéan a
globalis kijelentéseket.

2. ... a globdlis kijelentéseket detektdlhassuk. Szdmos javaslat van az
off-line és on-line globdlis kijelentés detektor eszkdzre, melyek a
globdlis kijelentések tetszéleges tipusat timogatjak [6][17].

3. ... az elosztott hibakeresé reagdlhasson. Az elosztott hibakeres6
eszkoznek el kell végeznie a konzisztens globdlis allapot (off-line
vagy on-line) rekonstrukciéjat, ami a detektalt globdlis kijelentéshez
tartozik.

Ezek a keretrendszer elméleti alapjdnak problémadi, ami megfigyelésre és
vezérlésre alkalmas elosztott hibakeresd technikak kifejlesztését kovetelte meg (1d.
6. fejezet).

4.1 Globalis kijelentések specifikalasa

Ez a 1épés az elosztott program kivdnatos és nemkivéanatos jellemzdinek
meghatdrozasidval kezdddik, melyek a program helyességi kritériumaihoz
tartoznak.

A jellemzdket, mint globalis kijelentések (global prediction, GP) fejezziik
ki, melyek boolean kifejezések kiilonbozo feltételeket tartalmazva a folyamatok
lokélis valtozdira és a kommunikacids csatorndk allapotaira vonatkozdan. Tobb
szerz6 kiilonbozo specifikdcios nyelveket javasolt a globdlis kijelentésekhez, a
globalis édllapotokra vagy eseményekre, illetéleg az allapotok sorozatira, vagy az
események mintazatdara vonatkozéan [6][17].

Egy ilyen specifikidciés nyelv tervezése sordn jelentkezd legfontosabb
problémak a kdvetkezok:

1. A nyelv kifejezoképessége, hogy alkalmas legyen a megkovetelt
feltételek specifikdldsara, a helyességgel vagy a hibds helyzetekkel
kapcsol atban.

2. Szamitasi komplexitds, hogy hatékonyan lehessen implementalni.
Egy rendkiviil kifejezé jelolésrendszer is elvesziti a gyakorlati
jelentségét, ha az NP-teljes kiértékelésre alapul.

3. Elfogadhat6 kompromisszum az elosztott program modelljének
absztrakcids szintje és az elosztott hibakeresd eszkoz megfigyelési
szintje k6zott. Magyarul konnytiinek kell lennie a megfeleltetésnek a
helyesseghez  kapcsol6dé  feltételek, az elosztott  program
koncepcidja (és maga a program kddja), valamint az elosztott
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hibakeresd eszkoz 4dltal aktudlisan megfigyelt entitds (pl. az
alacsony szintli események vagy globalis 4llapotok) kozott.

Az elosztott hibakeresés sordn torténd kijelentés-alapi megkozelités
alkalmazdsdnak legnagyobb akaddlya a globdlis feltételek kiértékelésének
komplexitasa.

4.2 Globadlis kijelentések kiertékelése

Ez a 1épés felelds a globalis kijelentések detektdlasaért, akér off-line, akar
on-line megkozelitést alkalmazunk. A globdlis kijelentések dltaldnos formdjanak
kiértékelése NP-nehéz problémaénak bizonyult [8], ezért szamos szerz6 globalis
kijelentések megszoritott formdira fokuszalt, gy mint konjunktiv [18][24] és
diszjunktiv globdlis kijelentések. Habdr a globdlis kijelentések kototté valtak, még
mindig hasznosak az elosztott hibakeresés soran.

Egy fontos kiilonbséget allapithatunk meg az elosztott programok tn. stabil
és instabil tulajdonsagai kozott. Ha egyszer egy stabil tulajdonsag igazza valik egy
adott GS globdlis éllapotban, akkor az igaz is marad az Osszes kovetkezd
allapotban, ami GS éllapotbdl elérhetd. A holtpont és a termindlds két jellemzd
példa a stabil jellemzOkre. Madsrészt egy instabil jellemzé dinamikusan
véltoztathatja értékét az elosztott végrehajtas sordn. Mindkét tipusd tulajdonsag
fontos jelent6séggel bir az elosztott programok helyességének vizsgdlatakor. Az
instabil tulajdonsdgok az elosztott program dinamikus viselkedésének
eredményeként megsziiletd szitudciokra reflektalhatnak, igy pl. az elosztott
kolcsonos kizdrasra.

A stabil és instabil tulajdonsdgok kiértékelése kiillonbozo kovetelményeket
tdmaszt. A stabil tulajdonsagokat megkaphatjuk az on-line megfigyelések soran (a
globélis pillanatkép megkozelitése alapjan), ha biztositjuk a lekérdezések
ismétlését mindaddig, amig egy konzisztens globalis dllapotban a program ki nem
elégiti az adott stabil tulajdonsdgot. Sajnos az instabil tulajdonsdgok detektéldsa
joval nehezebb. Az on-line megfigyelések (globdlis pillanatkép megkozelitést
alkalmazva) nem biztositjdk ezt, mivel a mddszer az elosztott szdmitds sordn
kihagyhat olyan globdlis allapotokat, ahol a tulajdonsag atmenetileg fennllt,
koszonhetéen az elosztott rendszer bizonytalansdganak. Az aktiv értesitések
alapjan torténd megfigyeléskor (lasd 6. dbra) jobb a helyzet, de ha a tulajdonsag
még fenn is all egy bizonyos globdlis dllapotban a felépitett konzisztens futds
soran, ez nem ad informacidt arrél, a tulajdonsag hogyan viselkedik méas lehetséges
konzisztens futdsok soran.

A globdlis tulajdonsdgok kibdvitett formadit javasolta szdmos szerzd, ami
megprobélja kifejezni az elosztott program viselkedését az egész elosztott
szamitasra vonatkozdan, egyetlen konzisztens globalis allapot helyett. Ezeknek az
alabbi alakjai lehetnek:

Definitely(GP): az elosztott szamitds 0sszes konzisztens futdsaban 1étezik
legalabb egy allapot, ahol a globdlis allapot kielégiti GP-t.

Possibly(GP): az elosztott szamitas valamely konzisztens futdsaban 1étezik
egy olyan allapot, ahol a globalis éllapot kielégiti GP-t.
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A masodik forma kifejezetten hasznos az elosztott hibakeresésnél, hiszen
egy tulajdonsdghoz, ami kifejez egy nem kivanatos vagy hibds feltételt, elégséges,
ha egy olyan konzisztens globdlis allapotot taldlunk, ahol az adott GP igaz. Ez
megkoveteli, hogy végigkeressiik a konzisztens globdlis dllapotok L racsét, de csak
addig, amig ilyen konzisztens globdlis dllapotot nem taldltunk.

Egy helyességi tulajdonsig, ami olyan feltételt fejez ki, aminek az elosztott
program 0Osszes lehetséges futdsa soran fenn kell allnia, akkor az adott GP-nek
igaznak kell lennie az L racs 0sszes titvonalan.

Szamos szerz6 mutatott hasznos megolddsokat, hogy felépitsiik és bejarjuk
a konzisztens globdlis allapotok teljes racsét [9], amelyek alkalmasak mind stabil,
mind instabil kijelentések kiértékelésére, Possibly és Definitely kifejezéseket
haszndlva. Mds szerzOk megpréobéltak bevezetni specidlis és egyszerusitett GP
formdkat, mint példaul a konjunktiv vagy diszjunktiv formak, hogy elkeriiljék az L
racs kimeritd keresését. Ezen megkozelitések Osszegzése megtaldlhaté a [17]-ben.

Ugyanezekre a célokra egy masik megkozelités a versenyhelyzetek
specidlis formdival és azok detektdldsdval foglalkozik. Ezek a mechanizmusok
altaldban, mint implicit funkcidk keriiltek bedgyazdsra az elosztott hibakeresd
eszkozokbe [23][41].

4.3 Reakcio a globalis kijelentések detektalasakor

A kiértékelt logikai kondicidk felhasznél6i értelmezésének fiiggvényében
bizonyos reakcidk sziikségesek. Példaul, ha a detektalt globalis kijelentés egy hibas
szitudcidhoz tartozik, akkor az elosztott hibakeresé eszkoznek végre kell tudnia
hajtania a kovetkezd akciokat:

1. Az elosztott program végrehajtasanak megallitasa.

2. Az 0Osszes folyamat lokdlis allapotdnak visszadllitdsa, hogy abba a
konzisztens globdlis éllapotba keriiljiink, ami a detektalt globdlis
kijelentéshez tartozott.

3. Lehet6vé tenni a felhaszndl6 szamadra, hogy az egyes folyamatok lokalis
dllapotat (az adott konzisztens globdlis allapotban) és a folyamatok
multjit megvizsgélhassa.

Az els6 akcid természetesen csak akkor sziikséges, amikor a kijelentések
detektalasa on-line mddon torténik. Ennek megvaldsitasa nyitott a kiilonbozo
értelmezések miatt (a fiiggetlen szamitd folyamatok aszinkron elOrehaladédsa
miatt). A fenti akcidk egyszerlibbek a végrehajtas utani megkozelités alkalmazasa
esetén, mivel a szamitds teljes torténete elérhetd, s6t még azt is lehetdvé teszi a
felhasznal6 szamara, hogy a rekonstrualt globalis allapot eldtti és utini végrehajtasi
utvonalat is bejarja. A 6. Fejezetben a 1étez6 megoldasi technikakat tekintjiik at.

5 Hibakeresési modszerek
A fejezetben hiarom kiilonb6z6 kritériumot hasznalunk, hogy az elosztott

hibakeresési modszereket osztalyozzuk: (i) Az elosztott hibakeresési tevékenység
mely 1épéseit tdmogatja a fejlesztési ciklusban? (ii) Mikor torténik ez a
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hibakeresési tevékenység a fejlesztési ciklusban? (iii) Milyen megfigyelési
modszert hasznalunk?

5.1 Az elosztott hibakereseési ciklus lépései

Az elosztott hibakeresési mddszereket aszerint osztdlyozhatjuk, hogy
milyen szinten tdmogatjdk a felhaszndl6t tekintettel a globdlis kijelentések
specifikdldsa és detektdldsara, valamint az elosztott program hibdit okozé tényezok
felderitésére (1asd 7. abra).

A kovetkezOkben ezeket a megkozelitéseket egymds utdn targyaljuk,
(kezdve a legegyszeriibbtél az egyre Osszetettebbek felé), melyek egymas
kiegésziti abban az értelemben, hogy minden egyes megkozelités megprébalja a
sorrendben el6z6 hatdrait tallépni.

Tavoli folyamatok
interaktiv
hibakresése

Reprodukéalhaté

viselkedést o
. Nyomkdvetés,
kapjunk A IR .
visszajatszas és | ___________
hibakeresés Determinisztikus Ujrafuttatds
Alternativ

Gtvonalakat
analizalhassunk

Integralt tesztelés,
aktiv vezérlés és
hibakeresés

Szisztematikus dllapot-felfedezés

Kiértékelhessik
a lokalis helyességi
tulajdonséagokat

GP detektalas,
aktiv vezérlés és
hibakeresés

Helyességi
allitasok
specifikalasa

:)* Az egyes modellek alkalmazasanak eredménye

I—> A sziikséges szempont, amit a lanc kévetkez6 modszere biztosit

7. abra - Elosztott hibakerési modszerek

5.1.1 Tavoli szekvencialis folyamatok interaktiv hibakeresése

Ez a moédszer a hagyomanyos szekvencidlis hibakeresési parancsok
kiterjesztésén alapul, amely lehetdvé teszi a tdvoli szekvencidlis folyamatok
végrehajtdsdnak kiillondlld on-line megfigyelését és vezérlését. Ez egy igen
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megszoritott megkozelités, mivel az elosztott program kiilondllé folyamatainak
lokalis torténetét engedi csak megvizsgalni. Ahogy minden egyes lokélis torténet
csupan az egyes folyamat elérehaladasat irja le (belsé és interakcids
eseményekkel), a programozé feladata, hogy felépitse a globélis képet az elosztott
szamitdsr6l. Habar az ilyen alapvetd tavoli hibakeresési mechanizmusok
megkovetelik, hogy sokkal kifinomultabb moddszerek alkalmazdsat is
megengedjiik, de a legtobb kereskedelmi és akadémiai elosztott hibakereso eszkoz
tdmogatja. A legnagyobb kiilonbség a 1étez6 elosztott hibakeress eszk6zok kozott a
funkcionalitasok és architektirdjuk tervezése kozott van.

Lényegében ez a megkozelités nem kezeli a nem-determinisztikus
viselkedést, amit egy elosztott program produkal egy elosztott rendszeren.

5.1.2 Nyomkovetés, visszajatszas és hibakeresés

Azért, hogy megoldjuk a reprodukélhat6sdg problémdjat, ez a megkozelités
az elosztott szdmitds 4ltal generdlt relevans események nyomkovetési
alloményainak (trace file) Osszegylijtésén alapul. A nyomkovetési dllomany leir
egy szamitdsi utvonalat (konzisztens futdst), ami a végrehajtds utdn analizalhato.
Ha hibés szitudciot taldlunk, az elosztott programot tjrafuttathatjuk egy feliigyeld
mechanizmus vezérlése alatt, ami a nyomkovetett események sorozatat hasznélja
fel arra, hogy rdkényszeritse az elosztott szamitdst, hogy ugyanazt a szamitasi
utvonalat kovesse végig, mint az el6z6 futtatds alkalmaval. Ez lehet6vé teszi a
felhasznal6 szdmara, hogy reprodukalhaté mddon ciklikus interaktiv hibakeresést
alkalmazva megvizsgdlja ennek az utvonalnak a viselkedését. Kozben a
felhaszndlé tdmaszkodhat az el6z8 megkozelités altal nyujtott megfigyelési és
vezérlési funkcionalitisokra. A nyomkovetési és visszajatszasi technika intenziv
kutatdsi teriilet volt az elmult évtizedben, leginkdbb a préba-effekt és a
nyomkovetett informacié méretének csokkentésével foglalkoztak (lasd 6. fejezet).
Sajnos nem mindegyik kereskedelmi hibakeresdé eszkoz tdmogatja ezt a
szolgéltatast. Ez a megkozelités haszndlatos még a rendszerek megfigyelésére
(monitoring) is, ahogy azt a [55] 6. fejezete is targyalja.

Az elosztott hibakeresés szempontjabol egy erds megkotés, hogy ez a
megkozelités nem ad tdmogatdst az elosztott szamitds nyomkoOvetett ttvonala
mellett més ttvonalak vizsgélatara. Ha az els6 futds, ami a nyomk&vetési dllomany
elkészitésére szolgalt, egy ,,szabad” futds (azaz feliigyel0 mechanizmussal altal
nem vezérelt) volt, az eredményiil kapott nyomkovetési fajl csak egy véletlenszeri
dtvonal a nagyszamu lehetséges dtvonal koziil. Ez nem garantélja, hogy az aktudlis
utvonal érdekes vizsgalati szempontbdl.

5.1.3 Integralt tesztelés, aktiv vezérlés és hibakeresés

Ez a megkozelités megprobal tillépni az fent emlitett egyszerli passziv
nyomkovetés és visszajatszas korlatjain. Tobb szerzd javasolt kiilonbdzo
megkozelitéseket az elosztott programok végrehajtasanak aktiv vezérlésére
elosztott hibakereséshez. Mindegyiknek hasonl6 célja van; szolgaltatist nydjtson
arra, hogy a végrehajtist az elosztott szamitds egy udtvonaldra kényszeritse, igy
megkonnyitve a hibds szituicidk lokalizalasat (de a mddszerben kiillonboznek,
hogy miképp generdljdk azt a sziikkséges konzisztens futdst, amit a vezérelt

20/ 42



Lovas Rébert: Hibakeresés parhuzamos és elosztott programokban

végrehajtasnak kovetnie kell). A kovetkezOkben az egyik ilyen megkozelitést
részletezziik az illusztracid kedvéért.

A megkozelités két kiilondlld fazisban targyalja az elosztott hibakeresést: a
statikus analizis és a tesztelési fazis (T fazis), valamint a dinamikus analizis és a
hibakeresési fazis (D fazis) integralasan alapul. A T fazis célja, hogy segitsen a
felhasznalénak az olyan érdekes konzisztens futdsok generdldsdban, ahol a
helyességi tulajdonsdgok sériilhetnek. Altalanossdgban nem kivitelezhetd (nem is
lehetséges), hogy teljesen automatikusan torténjen a T fazis, de egy interaktiv
tesztelési eszkdoz hasznos lehet, hogy egyiittmiikddve a felhasznaldval
meghatdrozzak azokat a feltételeket és az elosztott program azon kédrégidit, ami az
analizis targyat fogjak képezni. A T fazist ezutdn arra hasznéljuk, hogy a parancsok
egy olyan sorozatdt generéljuk, amit az elosztott program futdsanak vezérlésére
hasznélhat6. Egy ilyen elosztott programfuttatds pedig mdar tirgya lehet a
nyomkovetés és visszajatszas megkozelitésnek, és integrdlva lehet egy ciklikus
hibakeresésbe.

A legfontosabb elénye ennek a mddszernek, hogy lehetévé teszi a felhasznald
szdmdra, hogy interaktivan ,atsétdljon” a T és D fazisok kozott, amig nem
gy6z6dott meg a helyességi kritériumok fennélldsardl. Egy masik elénye ennek a
megkozelitésnek, hogy 6tvozi a statikus és dinamikus analizis eldnyeit, hogy
segitsen a felhaszndlénak megértenie az elosztott program viselkedését.

A legfobb probléma ezzel a mddszerrel, hogy a felhasznilé meggy6zodésére
alapszik, hogy az Osszes relevans forgatokonyv specifikdlva, generdlva, tesztelve
és analizdlva lett, és igy bizhat csak az elosztott program helyességében. Nincs
teljes garancia, hogy nem lett fontos szitudcid kihagyva.

5.1.4 Globalis kijelentések automatikus detektalasa, aktiv
vezérlés és hibakeresés

Ez a megkozelités kisérletet tesz arra, hogy a felhaszndlé bizalmét novelje
az el6z6 megkozelités eredményeinek kapcsdn, megengedve a helyességi
kritériumok specifikaldsat globalis kijelentésekkel. Az ilyen globdlis kijelentéseket
aztan automatikusan kiértékeli a detektald algoritmus (akar off-line, akar on-line
Uzemmodban). Ennek a megkozelitésnek a legfontosabb céljait az €16z6 fejezetben
mar megadtuk.

5.2 Elosztott hibakeresés id6zitése

Elosztott hibakeresési megkozelitések osztalyozhatéak a fejlesztési ciklus
fazisai szerint is (1asd 8. dbra).

5.2.1 Off-line elosztott hibakeresés statikus analizis alapjan

A megkozelités a program koédjat veszi alapul, igy nem sziikséges az
aktudalis program végrehajtisa, és a program viselkedésének formalis modelljére
alapul, lehetévé téve bizonyos tipusu tulajdonsdgok ellendrzését, amiket dltaldban
tempordlis logikai formuldkkal frunk le. A modell ellenérzési technikdk csak
bizonyos tulajdonsdgok vizsgalatira haszndlhat6, és nem adnak informaciot
azokrél a dinamikus tulajdonsdgokr6l, melyek a program aktudlis futdsatol
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fiiggnek, mint példdul a termindlds. Tovdbba hatalmas szamitdsi koltsége van
altaldban a modellezett szamitdsi tér Osszes megengedett allapotdtmenetének
megkeresésének.

Mindamellett az elosztott hibakeresés teriiletén mégis hatalmas jelentdsége
van a programk6éd statikus analizisének, kiilonosen, ha maés kiegészitd
megkozelitésekkel kombinéljuk Ossze.

Forraskod statikus
jellemz&inek
ellenérzése

Off-line statikus
analizis

Segitség a teszt-
forgatokonyvek R
generalasahoz A

Tesztelési
forgatékonyvek
megfigyelése

Dinamikus
jellemzék ,on-the-
fly” ellenérzése
—

On-line dinamikus
analizis

Dinamikus nyom- | -

A .. L
ovetési informacic) Nyomkovetesi
generalasa allomanyok
analizise
Off-line Események
végrehajtés uténi Osszetett
analizis feldolgozasa
Tovéabbi dinamikus
vagy statikus ana-
lizis igénylése

8. abra - Program analizis és hibakeresés a Kiilonbo6z6 fejlesztési fazisok soran

5.2.2 On-line elosztott hibakeresés dinamikus analizis alapjan

A statikus analizis mar kordbban emlitett korlatjai miatt, sziikségiink van az
on-line megkozelitésre is, ami mikddés kozben segit kiértékelni a program aktuélis
viselkedését. Ezek a megkozelitések on-line megfigyelési technikdn alapulnak, igy
torédniiik  kell a konzisztens globdlis 4dllapotok akkuratus 1étrehozasdnak
nehézségeivel. Amikor az adott program egy viselkedési mintajat mar detektéltuk,
ez a megkozelités megkoveteli egy olyan vezérlési mechanizmus alkalmazisat, ami
segiti a felhaszndlét megvizsgdlni az egyes (érdekes) szdmitdsi dallapotokat.
Tovabba ennek a megkozelitésnek foglalkoznia kell a prdéba-effekttel is, hogy
biztositsa, a megfigyelt szdmitdsi dtvonal ugyanazt a logikai viselkedést mutassa,
mint az eredeti esetén, amikor még nem futott semmilyen megfigyelési
mechanizmus (14sd 6. fejezet).
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Dinamikus és statikus analizist kombindlhatjuk, hogy biztositsuk azokat az
elosztott hibakeresési funkcionalitdsokat, amiket mar illusztrdltunk az ,.integralt
tesztelés, aktiv vezérlés és hibakeresés” megkozelités kapcsan.

5.2.3 Off-line elosztott hibakeresés végrehajtas utani analizis

alapjan

A végrehajtds utdni analizis egy olyan megkozelités, ami hatékony
mddszert ad a program viselkedésének analizisére, mert a folyamatok lokalis
torténeteinek eldzdleg Osszegyljtott nyomkdvetési dllomanyaira alapul. Egyrészt
igy konnyebbé vilik a konzisztens globdlis allapotok létrehozdsa a kauzalis
precedencia lancok tdjrageneraldasaval. Ez csokkenti az on-line megkozelités altal
okozott futdsidejii koltségeket, valamint lehetdvé teszi szamos esemény-analizald
és vizualizacids eszkoz segitségével a teljes szamitasi torténet analizisét. Masrészt
a végrehajtds utdni technikdk integrdlhatjuk on-line technikdkkal is, hogy
kihasznaljuk a nyomkovetési, visszajatszasi és hibakeresési mdédszereket, melyek a
nem reprodukdlhat6sidg problémajat oldjdk meg. Az on-line és végrehajtas utini
fazisokbdl all6 inkrementélis mddszerek lehetdséget adnak a (gyakran eléforduld)
nagymennyiségii nyomkdovetett informacié kezelésére: az elsé futtatst csak a
minimdlis mennyiségli informaci6é begylijtésére hasznaljuk fel, ami biztositja a
reprodukdlhaté djrafuttatdst, majd késobb a futds utdni analizis segitségével
meghatdrozhatjuk, vajon sziikséges-e tovabbi informécidk begyiijtése a kovetkezd
futasok alapjan.

A 8. dbran Osszegezve lathatd, hogy a fejezetben targyalt megkozelitések
hogyan egészitik ki egymast.

Off-line: bizonyos jellemzOk ellenérzése statikus analizissel, és segit
azonositani a teszteléshez a relevans forgatékonyveket (scenario).

On-line: dinamikus jellemz6k futds kozbeni (on-the-fly) ellendrzése, és az
aktivan ellendrzott futds kdzben a tesztelési forgatékonyvek megfigyelése.

Végrehajtds utdni: a nyomkoOvetett teljes globdlis torténet analizise,
Osszetettebb esemény-feldolgozds végrehajtdsa (pl. magas szinti esemény
absztrakciok) és vizualizdci6. Az analizis eredményeinek felhasznaldsa, hogy
meghatirozzuk a tovabbi futtatdsokat és a dinamikus analizal4st.

5.3 Megfigyelési modellek

Végezetiil az elosztott hibakeresési megkozelitések csoportba sorolhatéak
az elosztott szamitds megfigyelési modellje alapjan (1asd 9. dbra).

5.3.1 Allapot alap nézetek az elosztott hibakereséshez

A megkozelités célja, hogy ugyanolyan funkcionalitdsokat biztositson, mint
az 4llapot alapu szekvencidlis hibakeresés, de a konzisztencia problémakat is
prébalja megoldani. Két szinten foglalkozik az 4llapot feltérképezéssel:
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A ,komponens szinten® a folyamatokat és a szdlakat kiilondlld szamitasi
egységeknek  tekintjik, melyek  szekvencidlis  dllapotitmeneteit  kell

megvizsgal nunk.

Az ,elosztott alkalmazds szint” a komponensek kozotti interakcidkat
globdlis szinten tekinti. Tipikusan egy elosztott memdria-modellben a globdlis
folyamat-interakciok az iizenetkiildés vagy az RPC/RMI hivéds. Egy szamitési
modellben, ami elosztott folyamatokat és tobbszdlas végrehajtast is tdmogat, a
folyamatokon beliili szilak kozotti koz6s memorids interakcidk is szamitasba kell
venni.

Formdlisan egy dallapot alapi nézet ugy értelmezi a folyamatok
kommunikaciéjat, mint az egyik folyamatnak a masik allapotara hatdsanak mddja.
Példaul néhdny szerzé gy értelmezi az iizenetvételi miiveletet, mint a kiildd
folyamat egy valtozé értékének (kiildé pufferének) hozzarendelését a fogadd
folyamat pufferének valtozéjdhoz. Igy megtehetjiik, hogy kozvetleniil kifejezziik a
flggoségeket és a helyességi feltételeket az dllapotvaltozok segitségével.

Esemény alapu
hibakeresés

Allapot alapt

Integralt <:|
megkédzelités

hibakeresés

Absztrakcios | | Nyomkdvetési . s
. A . Visszajatszas
szintek alloméanyok

Lokalis Konzisztens _ Okozati
folyamatok globalis QSszefuggesek
torténeteinek allapotok és folyamatok

kozti interakcidk

megfigyelése megfigyelése ! )
megfigyelése

Alacsony Magas . .
e Z - . Monitorozas
szintl események| |szintli események

9. abra - Megfigyelési modell szerinti hibakeresési megkozelitések

Az dallapot alapi elosztott hibakeresés megprdbélja explicit kezelni a
megfigyelési problémat az elosztott program elérehaladdsdnak leirdsaval (a
globdlis dllapotok segitségével). Habdr ez a megkozelités rendkiviil fontos a hibak
azonositdsdhoz, nehézz¢ teszi a logikai helyességi feltételek, az elosztott program
kédjanak helyének, és az aktudlisan megfigyelt szadmitasi allapotok kozti
kapcsolatok meghatarozasat.

Az explicit esemény alapi megkozelités alkalmazhatébb (mint az 4llapot
alaptd), mind a dinamikus elosztott program elérehaladdsanak, mind a helyességi
tulajdonsigok 4tlatszo értelmezésének biztositasdhoz.

Ennek ellenére az dllapot alapu nézetnek fontos szerepe van az elosztott
hibakeresésben, hiszen megengedi a lokalis és globalis dllapotok vizsgalatat.

® Nem azonos a komponens alapu szoftverfejlesztésben szereplé komponens fogalommal.
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5.3.2 Esemény alapu nézetek az elosztott hibakeresésben

Az elosztott hibakeresésben szamos szempontbdl nagy jelentdséggel birnak
az esemény alapu megkozelitések.

Az esemény a Lamport éltal javasolt precedencia kapcsolatra alapozva egy
természetes koncepcié az ok-okozati kapcsolatokat nyomon kovetésére. Ezek a
gyOkerei szamos munkdnak is: mind az elosztott szdmitdsok elméletének, mind a
kauzalitdsi mechanizmusok (pl. vektor ditumbélyegek) tdimogatdsanak teriiletén.

Az esemény alapi modellek lehetévé teszik az elosztott szdmitdsok
kUl6nb6z6 absztrakcids szinteken torténd értelmezését. Megkonnyitik az elosztott
programozési modell magas szintli absztrakcidja és az elosztott rendszer alacsony
szintii absztrakciGja kozotti megfeleltetést. Igy lehetévé valik az esemény alapi
modell haszndlata, hogy a program elvéart viselkedését felhasznaldi szinten
specifikaljuk, és ellendrizhet6 legyen, hogy egyezik-e a megfigyelt program
viselkedésével. [Elosztott hibakeresdé eszkdzOkre vonatkozéan az esemény
absztrakciok biztositjak, hogy a felhasznalé egy magas szintli nézetet kapjon az
alkalmazds szintii modellel, pl. grafikus jelolésrendszert, vagy magas szintli
szemantikét.

Az esemény egy alkalmas koncepcié arra, kezeljiilk a reprodukalhatsag
problémadjét a determinisztikus visszajatszasi technika altal.

Az események athidaljak az elméleti koncepcidk és a gyakorlati eszkdzok
kozotti szakadékot. Nevezetesen az esemény alapid modelleket konnyti kombindlni

a nyomkovetés alapi monitorozdssal, az elosztott hibakereséssel és vizualizicids
technikéakkal .

Osszegezve, az esemény alapi modellek olyan koncepciét adnak, hogy
megértsiikk az elosztott programok szemantikdjat, és megkonnyitik az elosztott
hibakeress eszk6zok fejlesztését:

* Kapcsolédnak az elmélethez: kauzdlis precedencidhoz és az
elosztott szamitas részleges rendezéséhez.

* Kilonbozé absztrakcids szinteken specifikalhatjuk a viselkedést.
* Nyomkdvetést hasznélva lehetdvé teszik a reprodukélhatésigot.

* Megengedik a relevdns (toréspontokhoz kapcsolédd) feltételek
futédsidegjii detektalasat.

* Kapcsolédnak az analizis és vizualiziciés eszk6zokhoz, igy
athidalva az elmélet és gyakorlat kozti kiillonbséget.

* Megengedik a  monitorozd, nyomkovetd megkdzelitések

egysegesitését.

5.4 Az esemény és allapot alapu elosztott hibakeresés
integréalasa
Az esemény alapi modell haszndlhat6 a program viselkedésének
specifikdlasara, és a program bizonyos viselkedésének detektdldsara. Majd ezutan

szitkséges a globdlis szamitdsi dllapotok vizsgalata, ezért valik természetessé az
esemény és dllapot alapd elosztott hibakeresési technikdk Osszekapcsoldsa. Az
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egyes folyamatok lokalis torténeteinek atvizsgéldsa éllapot alapd hibakeresési
technika segitségével torténhet, ahogy azt a tipikus szekvencidlis hibakeresok is
felajanljdk. Globdlis 4llapot nézeteknek csak a jelentésebb események
detektalasakor kell 1étrejonnie, igy az allapotvizsgdlat ravilagithat a hiba okara.

Az integracié legfObb nehézség annak koszonhetd, hogy sziikség van az
elosztott  szamitds konzisztens globdlis  dllapotainak  (re)konstruélisara
valahdnyszor valamilyen jelentds eseményt detektéltunk, és csak ezutdn képes a
felhasznal6 az egyes folyamatok torténetét dllapot alapd hibakeresési technikara
alapozva megvizsgélni. A probléma megoldasat a kovetkez6 fejezetben targyaljuk.

6 Hibakeresési technikak

Az elosztott hibakeresés fobb technikdit céljaik szerint is osztalyozhatjuk: a
megfigyelés vagy az elosztott szamitdsok vezérlése. A kovetkezd alfejezetekben
attekintjiik a 1étez6 technikdk legfontosabb jellemzdit.

Informécidk az
elosztott hibakereséshez

\

Kldnalld J

Globalis
program-
struktdra

komponensek
L struktaraja

Komponensek Komponens Program Program véltozék
azonositasa interakcioi vezérlési folyam és adatstrukturak

Okozati
fliggbségek

10. abra - Informaciok az elosztott hibakereséshez

Komponens= folyamat/szal

6.1 Megfigyelés

Itt a megfigyelés koncepcidjanak egy szélesebb értelmezését tételezziik fel,
lefedve a kiillonboz6 teriileteket a szdmitds aktudlis futdsdnak alacsony szintii
megfigyelésétél  kezdve, az elosztott program viselkedésének logikai
megfigyelésén at a globdlis szamitdsi allapotok konzisztens megfigyeléséig. Az
elosztott hibakeresésben az Osszes ilyen megfigyelési dimenzidt figyelembe kell
venniink, hogy a program logikai jellemzdit tanulmanyozni lehessen.
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A megfigyelési technikak altalanos céljai:

(i) A sziikséges informaciok Osszegytjtése ([33], [55] 6.
fejezete).

(i) A létrehozott konzisztens globalis allapotok kiértékelése
a helyességi feltételekre.

(iii)  Ertelmezni, analizdlni, vizualizdlni és animdlni az
elosztott program viselkedését kiilonboz6 absztrakcids
szinteken ([55] 2. és 8. fejezete)

Altaldnossdgban egy elosztott hibakeresd eszkoznek kiilonbozd tipusi
informéciodkat kell, hogy szolgaltasson, ahogy azt a 10. dbra mutatja. A komponens
és globdlis alkalmazds szintjének nézetét mar elmagyardztuk. A 10. dbra az
elosztott hibakeresésre fokuszal, a szignifikans informacidk megfigyelésére, hogy
megértsilk az okozati fiiggéségeket, amik megmagyardzzdk a program

viselkedéset.

Az informdciét a programfejlesztés szdmos fazisiban megvizsgélhatjuk. A
nyomkdovetés alapd megkozelités altal nyerjik ki a minimdlis informaciét a
folyamatok interakciordl és a program vezérlési folyamardl, mig a globalis
szamitdsi allapotokrél és az egyes folyamatok 4llapotairél a fennmaradd
informécidkat dltalaban mar dinamikusan nyerjiik ki, interaktiv hibakeresési ciklust
alkalmazva’. Gyakorlati jelentSsége miatt a kovetkezOkben réviden ismertetjiik a
nyomkovetés alapu technikdkat az elosztott hibakeresés szemszogébdl.

6.1.1 Nyomkovetési technika alkalmazasa elosztott
hibakeresésre

Az esemény alapi technikdk monitorozdson alapulnak, hogy
0sszegyiijthesse a relevdns informécidkat, valamint nyomkovetési dllomanyokat
generalhasson, ami leirja az elosztott szamitas torténetét (1asd [55] 6. fejezet).

A nyomkovetés az aldbbi fontosabb funkcionalitdsokat biztositja az
elosztott hibakereséshez (lasd 11. abra):

a) Lehet6vé teszi a determinisztikus djrafuttatast [30][54].

b) Elégséges informaciot gyijt Ossze, hogy mas eszkozok szamara
lehetové tegye a tovdbbi eseményanalizist, segitve az elosztott
program viselkedésének értelmezését, vizualizacidjat és animacidjat
egy alkalmas absztrakcids szintjen.

Egy kritikus pont, hogy miképp hatdrozzuk meg a sziikséges informéciot,
amit nyomon kell kévetni.

A determinisztikus  djrafuttatisra  vonatkozéan egy konzervativ
megkozelités az esemény-napl6zas (event log approach), amikor lementjiik a
folyamat teljes dllapotinformdacidjat, magdban foglalva a valtozok értékét és a
valtott {izenetek tartalmat is. Tovabba informécidkat tartalmaz még a folyamatokon

" Ez nem az az eset, amikor elosztott valGs-idejli (real-time) alkalmazdsokban keresiink
hibét, mert az interaktiv hibakeresés nem alkalmazhat6 a val6s-idegjii kényszerek miatt. ValGs-idejii
elosztott hibakereséssel itt nem foglalkozunk (lasd [10], [53]).
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beliili nem-determinizmus lehetséges forrdsair6l, mint példdul a wvalés Ora
értékérdl, a kiilsé /0 eszkozokkel torténd kommunikaciordl, és a belsd nem-
determinisztikus valasztasokrol is. Ez még éltalanosabb esetekben is lehetové teszi
a determinisztikus djrafuttatasat, és rendelkezik azzal az elénnyel, hogy elkiilonitve
megismételhetjilkk egy kiilonédllé folyamat (vagy folyamat-csoport) végrehajtasat,
biztositva a nyomkovetett bemeneti informécidkat a kiilsd kornyezetbol. A
megkozelités gyakran nagymennyiségii nyomkovetett informaciét hoz 1étre, és a
legfébb kockdzat, hogy igy noveli a memdria és hattértarterillet méretével
kapcsolatban a kovetelményeket, és az aktiv monitorozéasi tevékenység miatt
tovabbnoveli az alkalmazasba torténd beavatkozds mértékét.

Nyomkdvetés az
elosztott hibakeresékhdz

Determinisztikus Program viselkedésének
visszajatszashoz megflgyelesehez

Inkrementalis . L S
PR Vizualizacio Animacio
nyomkovetés
Ellenérzépontozas

11. abra - Nyomkovetés az elosztott hibakereséshez

Instant
visszajatszas

I
N

Méas esemény-
feldolgoz6 eszkdzok

Egy olyan alkalmazdsban, ahol az egyes folyamatok determinisztikus
viselkedést mutatnak, elégséges, ha csak az elosztott szamitds relevans
eseményeinek sorrendjét taroljuk el, a teljes dllapotinformaciok helyett. Ezt instant
replay [30] technikdnak nevezik, ami az elosztott hibakeresés teriiletén
mérfoldkonek szamit. Egyszertien megfogalmazva, az instant replay megkoveteli
az. Osszes folyamat djrafuttatisat, de lehetdvé teszi, hogy interaktiv hibakeresési
parancsokat haszndlva tiizetesebben megvizsgadljuk minden egyes folyamat
dllapotat és a megfigyelt elosztott szamitasi itvonal eseményeit.

Hosszan fut6 alkalmazasokhoz ellenérzépont (checkpoint) technika
alkalmazaséra lehet sziikség, hogy lehet6vé véljon a visszajdtszas a szamitds egy
kozbenss pontjatdl kezdve is (a kezdete helyett). Egy ilyen szolgéltatashoz kell egy
mechanizmus, ami konzisztens globdlis ellendrzépontokat készit (a megfeleld
konzisztens globdlis allapothoz).

Az elosztott program magas szinti megfigyelését és viselkedésének
analizisét tdmogaté nyomkovetéshez sokkal tobb informéciét kell Osszegytjteni,
hogy megoldhaté legyen a program viselkedésének analiziséhez és
vizualizaci6jdhoz kapcsolédé utéfeldolgozas. Amellett, ha van egy alkalmas
eseménymodellezési absztrakcionk, a felhaszndl6 meg tudja hatdrozni az
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absztrakcié szintjét, amire az alkalmazas fejlesztésének minden egyes pontjan
sziiksége lehet. Ez lehetd teszi, hogy szlirjiik, csoportba foglaljuk vagy elutasitsunk
bizonyos tipusi eseményeket és/vagy folyamatokat, igy hozzdjarulva a
nyomkovetett informaciok mennyiségének csokkentéséhez. Ha a tovabbi analizis
soran feltdrjuk, hogy tovédbbi informécidkra van sziikségiink, akkor lehetséges,
hogy az elosztott programot determinisztikus médon udjrafuttassuk és begytjtsiik
ezeket a tovabbi sziikséges informdcidkat. Ezt az n. inkrementalis nyomkovetési
szolgdltatast szamos elosztott hibakeresd eszk6z biztositani tudja [38]. J6
kompromisszum érheté el az event logging és az instant replay megkozelitése
kozott az inkrementdlis nyomkovetési technika alkalmazasdval a felhasznal6i
igények daltal irdnyitott, determinisztikus visszajatszdsra alapulé interaktiv
hibakeresési ciklus folyaman.

Az off-line vagy futds utdni feldolgoz6 eszkdzokhoz be kell gyiijteni az
Osszes szitkséges informéciét egy futds sordn, vagy a inkrementélisan
nyomkovetett futdsok sorozata kozben. On-line feldolgozds esetén (pl.
vizualizacié) az eszk6zok a futds sordn generdlt eseményeket dolgozzdk fel, ezért
kevesebb sziikség van nagy nyomkdovetett eseményfajlok elmentésére.

Sajnos még az instant visszajatszdsi technika esetén sem lehet elkeriilni a
proba-effektet, tehat fenndll annak a lehetéségnek a kockazata, hogy a megfigyelt
és szabadon futd program viselkedése kozott kiilonbség legyen. Néhany szerzo a
szoftverek monitorozdsdhoz javasolta, hogy tartsdk meg a monitorozashoz
sziikséges kodrészleteket (instruments) az alkalmazasban mindvégig, igy nem lesz
ilyen kiilonbség a futdsok kozott. Ez csak akkor jarhatd ut, ha a beavatkozas
minimalis, és megfelel az alkalmazas teljesitménykovetelményeinek egyarant (1asd
[55] 6. fejezete).

Az elmilt évtizedekben intenziv kutatdsi téma volt a nyomkdvetéshez
sziikséges 1d0 és memdriaigény csokkentése [12][39][40][45]. Egy jellemezd
példa, hogy megprébaljdk elkeriilni azoknak a sziikségtelen események
nyomkovetését, melyek tudottan determinisztikus programtartoméanyokhoz
tartoznak.

6.1.2 Allapot felfedezés az elosztott hibakeresésben

Egy elosztott hibakeres6 eszkdzzel szemben tdmasztott egyik legfontosabb
kovetelmény az elosztott program szamitdsi dllapotainak felfedezése (1asd 12.
abra).

A Neumann gép megjelenésétél kezdve egy azonnali (instant) megfigyelési
technikat alkalmaznak a klasszikus szekvencidlis hibakeresésben: a memoriakép
lementést (memory dump). Szekvencidlis hibakeresés viszonylataban a technika
legfobb kritikdja: az alacsony szinti absztrakcidja és a mddszer éltal generalt
informécié mennyisége. Azonban a memoria lementési technika az allapot alapd
szekvencidlis hibakeresés alapja is, de a lementett informéciét magasabb szinten
mutatja be, és strukturdlja az érdekes programentitdsok szerint (pl. verem, stb.). Az
elosztott hibakeresés viszonylatdban, a futd elosztott szamitasrdl egy ilyen tipusi
globalis pillanatkép elkészitésére alkalmas technika kidolgozdsa nem egyszerii
feladat, ahogy ezt mar kordbban taglaltuk. Vitatott, hogy a til sok fellépd allapot
miatt ez a technika limitdltan haszndlhat6-e az elosztott hibakeresésben.
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Egy I1éptetési szolgaltatds, ahogy azt a szekvencidlis hibakeresésnél
megtaldljuk, nem biztos, hogy hasznos az elosztott hibakeresésben is, habar
elméletileg lehetséges elérni a konzisztens vagasok egymadsutanjaval (lasd 2.
fejezet). A probléma az, hogy az alternativ konzisztens futdsoknak til nagy az
allapottere, amit ezzel a mddszer alkalmazédsaval 1épésrél-1épésre fel kellene
fedezni. Még ha ez megkozelités haszndlatos magas szintli absztrakcidkhoz
(grafikus programozdsi nyelvekhez) kapcsolva, ami az interakciés eseményekre
prébal fokuszalni, még mindig nem alkalmazhat6 valés méretii alkalmazasokra.

A nyomkovetési dlloméanyok értelmezése alapjan az off-line vizualizacids
eszk6zok hozzédjarulhatnak, hogy felismerjilkk a program viselkedésének érdekes
mintdit. Interaktiv, a felhasznald altal vezérelt vizualizacids eszkozok lehetdvé
tehetik a felhasznalé szdmadra, hogy vélasszon az absztrakcids szintek kozott és a
program fontosabb régiéi kozott, melyet az eszkdznek figyelembe kell venni.

Allapot felfedezés
elosztott hibakeres6khdz

= =

Nyomkdvetés
alapu

] ) Feltétel alapu
( Léptetes 1 (éllapot feIfedezésJ

|

Statikus

analizis

( Lokalis téréspontok} (Globélis téréspontok}

12. abra - Allapot felfedezés az elosztott hibakeresésben

A feltétel alapu allapot felfedezés egy olyan technika, ami lehet6vé teszi a
felhaszndlé szamdra, hogy olyan logikai feltételeket adjon meg, melyek ha egy
bizonyos allapotban igazza valnak, akkor azon a ponton a program végrehajtasa
felfiiggesztésre keriill. A cél az, hogy a felhaszndl6 szelektiv médon tudja az
allapotok felfedezését elvégezni, hogy elkeriilje a szamitas allapotterének kimeritd
bejardsat. Ez a megkozelités fontos, mivel a teljesen automatikus elosztott
hibakeresés gyakorlatilag kivitelezhetetlen, és a felhasznélé igy szabad kezet kap
allapottér bejarasanak irdnyitasara.

A szekvencidlis  programokban ezek a  feltételek  4ltaldban
programvaltozokat, &allapotokat, vagy az instrukciok elhelyezkedését foglaljak
magukban. Az igy 1étrejovo toréspontoknak egyszerdi, jol definidlt szemantikdjuk
van a szekvencidlis programokban, de az elosztott programokban szamos
lehetséges értelmezésére nyilik lehetdség. Mindamellett a toréspontok és az
interaktiv hibakeresési technikdk rendkiviil intenziven é&s megjosolhatatlan
kovetkezményekkel szélnak bele a program viselkedésébe. Igy az elosztott
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hibakeresésben a toréspontok kombindldsa determinisztikus visszajatszasi
technikdkkal rendkiviil fontossd valtak.

A globdlis feltételeket szdmos formaban fejezhetjiik ki. Kifejezhetjitk a
valtozok, kédlokacié vagy az elosztott program egyes folyamatainak lokalis
allapotainak szempontjabdl. Egy lokdlis kijelentés egy adott folyamatra
vonatkozik, tehat megfelel egy lokalis toréspontnak, ami konnyen detektalhato egy
elosztott hibakeresé eszkoz altal. Egy globdlis kijelentés egy boolean kifejezés
kilonbozo feltételeket tartalmazva, altalanos formaiban a lokalis kijelentések LES”
kapcsolata (konjunktiv globdlis kijelentés) vagy lokdlis kijelentések ,,VAGY”
kapcsolata (diszjunktiv globdlis kijelentés). Léteznek mds tipusd globadlis
kijelentések, melyek az absztrakt események temporélis kapcsolatét fejezik ki.

A legtobb 1étezd elosztott hibakeresd csak lokdlis toréspontok megadasat
teszi lehetové. Ez annak koszonhetd, hogy nehézségeket okoz az altaldnos alakid
globalis kijelentések kiértékelése, ahogy azt mar megtargyaltuk. Valdjdban
hatékony detektdlé algoritmusok csak rendkiviil kotott formdju globalis
kijelentésekre 1éteznek.

Emellett még az egyszeri lokélis toréspontok esetén is sziikséges, hogy
eldontsiik mi is torténjen, amikor egy adott folyamat futtatdsa sordn egy lokélis
feltételt detektaltunk. On-line megkozelitésben a kérdés gy vetddik fel, hogyan
alitsuk meg az elosztott alkalmazast egy konzisztens globdlis éllapotban, ami
értelmes a detektalt feltétel kiértékeléséhez. Tipikusan két f6 megkozelitést 1étezik

[21][37]:
(1) Stop iizenet kiildése az 6sszes tobbi folyamatnak.

(i) Varni mindaddig, amig az Osszes tobbi folyamat ,,természetesen”
blokkolédik: bemeneti informaciéra varva vagy a kezdeményezo
folyamattal szinkronizécidra.

Mindkét esetben késleltetés 1ép fel a tobbi folyamatban a ledllitasi feltétel
detektalasdig. Ez egy elére meg nem josolhaté késleltetés, igy ez a megkozelités
csak akkor alkalmazhatd, ha garantdlhat6, hogy mas folyamat nem lehet hatdssal a
detektélt feltétel vizsgélatara. Ez természetesen fiigg a feltétel tipusatdl, de a fenti
megkdzelités lokalis kijelentésekhez alkalmazhaténak tinik.

Globalis toréspontoknal a feltételek globalis kijelentésekhez kapcsolddnak,
igy olyan detektdld algoritmus sziikséges, ami rdkényszeriti a feltételben szerepld
folyamatokat, hogy megélljanak, mig a tobbi folyamat folytathatja futdsat, mint az
€l6z6 esetben. Vegyiink példaul egy 4 folyamatbol (Pi, Py, Ps, Ps) all6 elosztott
programot, és a globalis toréspont tartalmazzon valtozokat P1 és P, folyamatbdl, de
P; és P4 folyamatb6él nem. A P; és P, folyamatokat rakényszeritjiikk, hogy
megalljanak a globdlis torésponton, de Pz és P4 folyamatok folytathatjak futasukat.
Altalinossdgban, Pz és P; folyamatok hatdssal lehetnek a globdlis
rendszerdllapotra, (pl. {iizenetkiildéssel vagy fogaddssal), ily mddon sajnos
megvaltoztathatjdk azokat a feltételeket, amik megmagyarazndk az esetleges hibas
szituaci okat.

Egy értelmes globdlis 4llapot rekonstrukcidjdhoz  sziikkség lehet
visszapergetési és ellendrzépont technikdkra. Ez komoly problémadkat sziilhet, ha
nem visszajatszas alapi megkozelitést kovettiink.
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A visszajatszds alapi megkozelités esetén toréspontokat csak a
visszajatszds soran helyeziink el. Hogy kezeljiikk ezeket a szitudcidkat, szamos
visszajatszds alapd hibakeres6 eszkozoket javasoltak [32], amik képesek
rekonstrudlni egy konzisztens globdlis allapotot, azaz minden folyamat az utolsé
lokélis allapotan 4ll, és ahol a bevont folyamatok (mint példaul P és P») a globélis
kijelentést kielégitik. A globdlis allapot rekonstrukcidja itt a nyomkdvetésen
alapul, hogy felismerjiik a sziikséges ledllast kivaltd lokélis dllapotokat. Néhany
javaslatban 1j jelolésekkel ellatott nyomkdvetési dllomany generdlédik, hogy az
elosztott programot az utols6 konzisztens globdlis allapotig visszajatszhassuk, amit
az tjonnan bevezetett direktivik hatdroznak meg.

A globilis torésponthoz tartozé utolsé konzisztens globalis rekonstrukcidja
mellett még sziikséges lehet az egyes folyamatok lokalis allapotainak vizsgalatara
is. Ezt elérhetjiik, ha integralunk egy esemény alapt elosztott hibakereso eszkozt
(ami tdmogatja a globdlis toréspontokat és a konzisztens globdlis allapotokon
torténé megdallast) és egy éllapot alapi szekvencidlis hibakeresé eszkozt, amit
elkiiloniilten alkalmazhatunk az alkalmazas barmely folyamatara.

6.2 Vezérlés

Az elosztott szamitast vezérelniink kell, hogy az elosztott hibakeresés soran
az alabbi célokat elérhessiik (1asd 13. 4bra):

0] A nem-determinizmus kezelése.
(i)  Adott elosztott szamitasi ttvonalra kényszerités.
(iif)  Adott globdlis kijelentések kényszeritése.

Az elosztott programok nem-determinisztikus viselkedése miatt egyszeriien
a program ,,szabad” megismétlésével nem tudjuk a tobbszords végrehajtas igényld
tesztelést kivitelezni. Ez determinisztikus djrafuttatast igényel, aminek a technikdja
a passziv vezérlés egy formdjara alapul, mivel az Gjrafuttatds csak vakon utdnozza
az el6zo futtatds viselkedését.

A vezérlés egy aktiv formdjara is sziikség van (kontrolldlt végrehajtds vagy
aktiv kontroll [50]), mivel alternativ elosztott szamitdsi utvonalakat is be kell
jarnunk, hogy megvizsgilhassuk a program dinamikus viselkedését. A feliigyel6
folyamat vezérli az ujrafuttatdshoz az események sorrendjét, pl. kiilonbozo
izenetkézbesitési sorrenddel, vagy alternativ folyamat iitemezések altal, hogy
megvizsgilhassuk a nem-determinisztikus végrehajtis kovetkezményeit.

A kivant eseménysorrendeket esemény-kifejezésekkel vagy parancs
szkriptekkel adhatjuk meg, melyeket az elosztott hibakeresd értelmez. A cél az
események Osszes/valamennyi lehetséges permutacidjanak generdldsa és tesztelése.
Az aktiv vezérlés ilyenformadn lehetdvé teszi, hogy az elosztott hibakeresés
Kiegészitd szerepet jatsszon a statikus analizdlo és tesztelési eszk6zok mellett,
megkonnyitve a helyességi tulajdonsdgok kiértékelését az elosztott szamitasi
utvonalak terének felfedezésével. Az ilyen utvonalak specifikdldsa torténhet:

0] Felhaszndlo altal.

(i)  Automatikus tesztelési eszkozzel generélva.
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(itf)  Automatikusan kényszeritve egy globdlis kijelentés
Kiértékel 6/vezérl§ altal.

Egy példa az (i) megkozelitésre a spekulativ visszajtszasi technika [48]. A
spekulativ visszajatszds sordn a felhaszndlé barmelyik lehetséges konzisztens
globalis allapotot kivélaszthatja és megkérheti az elosztott hibakeresd eszkozt,
hogy a programot hajtsa végre tjra egy iizenet napl6éfajlt haszndlva. Igy a
felhaszndlé detektdlhatja a kiilonbozd eseménysorrendek milyen kiillonb6zo
megfigyelheté viselkedést hozhatnak 1étre. Majd a felhasznél6 tovabbi folyamatok
kozi fiiggdséget vezethet be, és tjrafuttathatja a programot az 1j szinkronizacids
kényszerek mellett.

Egy masik példa a szinkronizdcios szekvenciak haszndlata a
determinisztikus végrehajtds tesztelés [49] mddszerben. Ez egy adott bemenet
mellett a konkurens program végrehajtasat kényszeriti, hogy a felhasznalé altal
definialt szinkronizacids parancsok sorozata szerint hajtédjon végre. A technikdnak
egy masik haszndlata mar az el6z6 alfejezetben emlitésre keriilt, amikor az
elosztott hibakeresé eszkoz megjegyzésekkel ellatott nyomkovetési alloményt
generdlt.

‘ Vezérelt végrehajtas
\
Q) Reprodukalhaté 2) Aktiv
végrehajtas vezérlés
&
Determinisztikus Inkrementalis Felhasznalo Tesztelés & __Globa}hs
. o : s . kijelentések
visszajatszas visszajatszas aItaI vezetett hlbakereses . o
kényszeritése
Spekulativ Szmkromzauos
visszajatszas sorozatok

(1) Koveti / utanozza az el6z6leg végrehajtott Gtvonalat
(2) Uj generalt utvonalra kényszerit

13. 4bra - Vezérelt végrehajtas

A misodik megkozelitésre egy példat mér targyaltunk az el6z6 fejezetben a
»tesztelés, aktiv kontroll és hibakeresés” mddszeréhez kapcsoléddéan. Ez a
megkozelités az alapja a SEPP projektekben [31] végzett munkanak a tesztelési €s
hibakeress eszkozok integralasa kapcsan, amit az [55] 9., 13. és 16. fejezete mutat
be.

A harmadik megkozelités kapcsolddik a globdlis kijelentések automatikus
kiértékeléséhez, amit mar szintén targyaltunk az elosztott hibakeresési mddszerek
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fejezetben. Ennek egy elosztott hibakeresési ciklusba torténd integrdldsa csak azt
koveteli meg, hogy a felhaszndlé globdlis kijelentésekkel megadja a program
helyes viselkedését. Ezek utin méar az elosztott hibakeresotol fiigg, hogy
monitorozza a végrehajtast, és detektdlja vagy kényszeritse ezeknek a logikai
kondicidk kielégitését. A felhasznél6 ekkor megvizsgalhatja a konzisztens globalis
allapotot, tobb informéciot kapva a hiba okdr6l. A hibakeresési ciklus ezen pontjdn
a felhaszndl6 a program viselkedésével kapcsolatban olyan dj informdacidk
birtokdba juthat, amik lehetévé teszik, hogy ujabb globdlis tulajdonsdgokat
jelentsen ki, amit a globdlis kijelentés vezérld altal kell rakényszeriteni a programra
[50][52]. Ezutan egy aktiv vezérlési fazis kezd6dik, ahol a vezérlo felelds a
feltételek kényszeritéséért, lehet6vé téve mds, potencidlisan hibds szitudcionak a
vizsgilatait. A harmadik megkdzelités a legambiciézusabb: koncepciondlisan
lehetové tenné egy elosztott hibakeresd vezérlGjének az igényelt szinkronizacios
kényszerek automatikus érvényesitését. Sajnos csak néhdny elosztott hibakeresd
eszkoz képes adott globdlis kijelentések kényszeritésére, és csak nagyon kotott
kifejezések elejéig [52].

7 Elosztott hibakereso6 rendszerek architekturaja

Az elosztott hibakeresé rendszerek tervezésének meg kell felelnie az
alapveté  megfigyelési és  vezérlési  funkcionalitdsok  dltal  tamasztott
kovetelményeknek, amiket az el6zd fejezetekben mar targyaltuk. A legtobb
elérheté parhuzamos és elosztott hibakeresd eszkoz architektirdja koveti a p2d2
architektirajat [22], ami kliens-szerver modellre alapul. Mindamellett az elérhetd
hibakeresd eszkdzok nagyon kifinomult vizudlis és grafikus felhasznél6i
feliileteket nytdjtanak, és széles korben lefedik az egyes elosztott folyamatok és
szélak interaktiv hibakereséséhez sziikséges funkcionalitdsokat.

A kozelmultban néhdny elosztott hibakeresd eszkoz teljes parhuzamos
szoftverfejleszté kornyezetbe integralva keriilt kifejlesztésre. Mindazonéltal még
mindig szdmos nyitott kérdést taldlunk a sikeres eszkodz-integraciéhoz
kapcsoldddan [44].

Ahelyett, hogy az architektira a funkcionalitisok egy fix halmazat
tdmogatnd, az elosztott hibakeresé eszkoz architektirdjanak kiterjeszthetdnek és
alkalmasnak kell lennie, hogy mds parhuzamos szoftverfejlesztési eszkozzel
integralhassuk 6ssze. Sziikséges, hogy tobb elosztott hibakeresési megkozelités és
moddszert lehessen tdmogatni egy kozos architektirdju keretrendszerben. A SEPP
projekt ezt a megkozelitést kovette a DDBG hibakeress ([55] 13. fejezet)
tervezesénél.

8 Osszegzés

Az elosztott hibakeresési tevékenység még mindig hatalmas akadalyokkal
néz szembe, hogy befolyasat novelhesse a felhasznalékra. Ahogy a [20] egy
PTOOLS riportra hivatkozva emliti, a parhuzamos és elosztott alkalmazasok
fejlesztéi (PVM-et haszndlva) még mindig a klasszikus ,,printf” stilusi hibakeresést
alkalmazzak. Tovabba senki sem tudja, hogy a maradék 10% valdjaban elégedett-e
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a jelenleg elérhetd kereskedelmi vagy akadémiai elosztott hibakeresd eszkozokkel.
Ebben a segédletben az elosztott hibakeresés legfontosabb dimenzidit targyaltuk
meg. Az elosztott hibakeresés alapjait kapcsolatba hoztuk az elosztott szamitas
elméletével, hogy megmutassuk az elosztott hibakeresés nehézségeit, és
megmagyardzzuk miért nem miikddik az elosztott hibakeresés sordn a naiv ,,printf”
alapu megkozelités.

Szamos mddszer mutattunk, melyek illusztrdltdk a statikus analizisnek, a
tesztelésnek, és a dinamikus analizisnek egymast kiegészitd szerepkoreit az
elosztott program viselkedésének megismerésének céljabol. A 14. dbra Osszegzi az
elosztott hibakeresés dimenzidit. A legfontosabb megfigyelési és vezérlési
technikdkat ismertettiik, kiemelve az interaktiv visszajatszds alapd -elosztott
hibakeresést, valamint azt, hogyan segiti eld egy hibakeresd ciklus létrehozdsat,
amiben a felhaszndlé ismételten megvizsgilhatja és inkrementdlisan gytijtheti az
informéciot, igy eldsegitve az elosztott program viselkedésének analizisét. Egy
idedlis megkozelitést szintén korvonalaztunk: a  program  helyességi
tulajdonsagainak specifikdldsaval kezdve, majd kisérletet téve azok illesztésére a
megfigyelt viselkedésre. Az ilyen megkozelités az interaktiv ciklikus visszajatszas
alapu elosztott hibakeresési megkozelitéshez kapcsolddik, hogy lehetévé véljon a
felhaszndl6 szamdra, hogy megvizsgélja a relevans globdlis szamitasi dllapotokat.

Mods zerek

— GP detektalas, aktiv vezérlés és hibakeresés

— Tesztelgs, aktiv vezérlés és hibakeresés

— Nyomkdvetés, visszajatszas és hibakeresés

— Interaktiv hibakeresés

»
I I i’

Komponens Struktdra Absztrakcids szintek

Medfigyelés ; )
szint szint

Vezérlés

Komponens= folyamat/szal
Funkcionalitasok

14. abra - Felhasznalo6i nézetek

Az elmilt évtizedben az elosztott hibakeresés teriiletén tortént kutatasi és
fejlesztési eréfeszitések ramutattak, hogy az elosztott hibakeresési tevékenységnek
csak akkor van értelme, ha megfelelden integraljuk mas kiegészitd eszkozokkel az
analizishez, a vizualizdci6hoz, a program megfigyeléshez és vezérléshez. Igen
kifinomult 6nallé és autoném elosztott hibakeresd eszkozok [11] mellett az
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elosztott hibakeresd eszkozok kovetkezd generdcidja egyre inkdbb igényli a
flexibilisebb és kiterjeszthetobb elosztott hibakeresési architektirat, hogy integralni
lehessen az elosztott hibakeresési funkcionalitisokat mds eszkozokkel. Ez a
kovetelmény még fontosabba vilik a jelenlegi homogén és heterogén, parhuzamos
és elosztott platformokon foly6 fejlesztéseknél.

Remélhetdleg az elkovetkezd években tanui lehetink az elosztott
hibakeresd eszkozok szabvanyos interfészeinek megjelenésének (HPDF
kezdeményezés [14]). Tapasztalni fogjuk az elosztott hibakeresdé eszkozok
tervezésének és architektirdjanak fejlodését, melyeket az djonnan megjelend
parhuzamos és elosztott programozdsi modellekre alkalmazhatunk, mint példdul a
komponens alapti, vagy mobil szadmitasi absztrakcio.

Még ha ilyen nagy elvardsokkal kell is szembenézni a kozeljovoben, az
hibakeresési megolddsok befolyisa leginkabb attdl fiigg, hogy milyen sikeresen
integraljdk Ossze Oket egy konnyen tanulhaté és haszndlhatd eszkozzé, olyan
felhasznd 6-barat feliilettel, mely taldlkozik a felhaszndlék gyakorlati igényeivel.
Ezeket a témadkat egyre gyakrabban targyaljak a felhasznaldk, eszkozfejlesztok és
szoftvertervezék. A trend, hogy az emberi tényez6t, minél inkdbb figyelembe
veszik a felhaszndl6i feliilet és a hibakeres6 eszkoz dltal nydjtott funkcionalitasok
tervezésekor.

9 Kdszonetnyilvanitas
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10 Terminoldgia

Causal precedence

Kauzalis precedencia

Checkpoint

Ellenérzépont

Consistent global cut

Konzisztens globalis vagas

Consistent global state

Konzisztens globdlis allapot

Debugger

Hibakeress eszkoz

(Distributed) debugging

(Elosztott) hibakeresés

Distributed computations

Elosztott szamitasok

Erroneous situation

Hibas helyezet

Event logging

Esemény-napl 6zés

Frontier of cut

Vagas front

Global/local predicate

Globalis/lokalis kijelentés

Local/global history

Globalis/lokalis torténet

Non-deterministic
behaviour/execution

Nem-determinisztikus viselkedés/
végrehgjtas

Post-mortem Végrehajtas utani
Probe-effect Proba-effekt
Process Folyamat

Programming bug

Programozasi hiba

Replay technique

Visszajatszasi technika

Specification bug

Specifikacios hiba

Trace file

Nyomkovetési f4jl

Tracing

Nyomkovetés

37/42




Lovas Robert: Hibakeresés parhuzamos és elosztott programokban

11 Referenciak

[1] Proceedings of the ACM Workshop on Parallel and Distributed Debugging,
volume 24 of ACMSIGPLAN Notices. ACM, 1988.

[2] Proceedings of the ACM/ONR Workshop on Parallel and Distributed
Debugging, volume 26 of ACM SIGPLAN Notices. ACM, 1991.

[3] Proceedings of the ACM/ONR Workshop on Parallel and Distributed
Debugging, volume 28 of ACM SIGPLAN Notices. ACM, 1993.

[4] O. Babaoglu, E. Fromentin, and M. Raynal. A unified framework for the
specification and run-time detection of dynamic properties in distributed
computations. Technical Report UBLCS95-3, University of Bologna, June
1995.

[5] O. Babaoglu and K. Marzullo. Consistent global states of distributed
systems: Fundamental concepts and mechanisms. In S. J. Mullender, editor,
Distributed Systems, chapter 4, pages 55-96. Addison-Wesley, second
edition, 1993.

[6] P. Bates. Debugging heterogeneous distributed systems using event-based
models of behavior. In Proceedings of Workshop on Parallel and
Distributed Debugging, pages 11-22. ACM Press, 1988.

[7] M. Chandy and L. Lamport. Distributed snapshots: Determining global
states of distributed systems. ACM Trans. Comput. Syst., 3(1):63-75, 1985.

[8] C. M. Chase and V. K. Garg. Detection of global predicates: Techniques
and their limitations. Distributed Computing, 11(4):191-201, 1998.

[9] R. Cooper and K. Marzullo. Consistent detection of global predicates. In
Proceedings of the ACM/ONR Workshop on Parallel and Distributed
Debugging, volume 26 of ACM SIGPLAN Notices, pages 167-174. ACM
Press, December 1991.

[10] P. S. Dodd and C. V. Ravishankar. Monitoring and debugging
distributed real-time programs. Software--Practice and Experience, 22(10),
1992.

[171] Etnus Inc., Framingham, MA. TotalView User's Guide (v3.9.0),
June 1999.

[12] A. Fagot and J. Chassin-de Kergommeaux. Optimized execution
replay mechanism for rpc-based parallel programming models. Technical
report, LMC-IMAG, Grenoble, France, 1995.

[13] C. J. Fidge. Partial orders for parallel debugging. In Proceedings of
Workshop on Parallel and Distributed Debugging, volume 24 of ACM
SIGPLAN Notices, pages 183-194. ACM, 1988.

[14] J. Francioni and C. M. Pancake. High performance debugging
standards effort. URL: http://www.ptools.org/hpdf/.

38/42



Lovas Rébert: Hibakeresés parhuzamos és elosztott programokban

[15] J. M. Francioni. Debugging and Performance Tuning for Parallel
Computer Systems, chapter Determining the Effectiveness of Interfaces for
Debugging and Performance Analysis Tools, pages 127-142. IEEE
Computer Society Press, 1996.

[16] P. Fritzson, editor. Automated and Algorithmic Debugging, volume
749 of LNCS. Springer-Verlag, May 1993.
[17] E. Fromentin, M. Raynal, V. K. Garg, and A. Tomlinson. On the fly

testing of regular patterns in distributed computations. In K. C. Tai, editor,
Proceedings of the 23rd International Conference on Parallel Processing.
Volume 2: Software, pages 73-76, Boca Raton, FL, USA, August1994.
CRC Press.

[18] V. Garg and C. Chase. Distributed algorithms for detecting
conjunctive predicates. In Proceedings of the 15th International Conference
on Distributed Computing Systems (ICDCS'95), pages 423-430, Los
Alamitos, CA, USA, May 30-June 2 1995. IEEE Computer Society Press.

[19] V. Garg, C. Chase, J. R. Mitchell, and R. Kilgore. Tools and
Environments for Parallel and Distributed Systems, chapter Efficient
Detection of Unstable Global Conditions Based on Mono-tonic Channel
Predicates, pages 195-226. Kluwer Academic Publishers, 1996.

[20] G. A. Geist. Debugging and Performance Tuning for Parallel
Computer Systems, chapter Visualization, Debugging, and Performance in
PVM, pages 65-77. IEEE Computer Society Press, 1996.

[21] D. Haban and W. Weigel. Global events and global breakpoints in
distributed systems. In: Bruce D. Schriver, editor, Proceedings of the
Twenty-First Annual Hawaii International Conference on System Sciences,
volume II (Software Track), pages 166-175. IEEE Computer So-ciety
Press, January 1988.

[22] R. Hood and D. Cheng. Tools and Environments for Parallel and
Distributed Systems, chapter Accomodating Heterogeneity in a Debugger -
a Client- Server Approach, pages 175-194. Kluwer Academic Publishers,
1996.

[23] R. Hood, K. Kennedy, and J. Mellor-Crummey. Parallel program
debugging with on-the-fly anomaly detection. In Proceedings of
IEEE/ACM Supercomputing'90, pages 74-82. IEEE Computer Science
Press, 1990.

[24] M. Hurfin, M. Mizuno, M. Raynal, and M. Singhal. Efficient
distributed detection of conjunctions of local predicates. Technical Report
TR-967, IRISA, 1995.

[25] M. Hurfin, N. Plouzeau, and M. Raynal. Detecting atomic sequences
of predicates in distributed computations. ACM SIGPLAN Notices,
28(12):32-42, December 1993.

[26] P. Kacsuk. Macrostep-by-macrostep debugging of message passing
parallel programs. In Proceedings of Tenth IASTED International
Conference on Parallel and Distributed Computing and Systems, pages
527-532, Las Vegas, Nevada, USA, October 1998.

39/42



Lovas Robert: Hibakeresés parhuzamos és elosztott programokban

[27] P. Kacsuk. Systematic debugging of parallel programs based on
collective breakpoints. In Proc. of International Symposium on Software
Engineering for Parallel and Distributed Systems, pages 83-96, Los
Angeles, California, May 1999.

[28] P. Kacsuk, R. Lovas, and J. Kovécs. Systematic debugging of
Parallel programs based on collective breakpoints and macrosteps. In Proc.
of 5th International Euro-Par Conference, pages 90-97, Toulouse, France,
August/September 1999. Springer-Verlag.

[29] L. Lamport. Time, clocks, and the ordering of events in a distributed
system. CACM,21(7):558-565, 1978.
[30] T.J. LeBlanc and J.M. Mellor-Crummey. Debugging Parallel

Programs with Instant Replay. IEEE Transactions on Computers, C-
36(4):471-481, April 1987.

[31] J. Lourenco, J.C. Cunha, H. Krawczyk, P. Kuzora, M. Neyman, and
B. Wiszniewski. An integrated testing and debugging environment for
parallel and distributed programs. In Proc. 23rd EUROMICRO Conference,
pages 291-298, Budapest, Hungary, 1997. IEEE ComputerSociety.

[32] Y. Manabe and M. Imase. Global conditions in debugging
distributed programs. J. Parallel and Distributed Computing, 15:62-69, May
1992.

[33] D. C. Marinescu, J. E. Lumpp Jr., T. L. Casavant, and H. J. Siege.
Models for monitoring and debugging tools for parallel and distributed
software. J. Parallel Distributed Computing, 9,June 1990.

[34] F. Mattern. Virtual time and global states in distributed systems. In
M. Cosnard, P. Quinton, M. Raynal, and Y. Robert, editors, Proc. Int.
workshop on Parallel and Distributed Algorithms. North Holland, 1989.

[35] C. E. McDowell. Debugging and Performance Tuning for Parallel
Computing Systems, chapter Race Detection - Ten Years Later, pages 101-
126. IEEE Computer Society Press, 1996.

[36] C. E. McDowell and D. P. Helmbold. Debugging concurrent
programs. ACM Computing Surveys, 21(4):593-622, 1989.
[37] B. P. Miller and J.-D. Choi. Breakpoints and halting in distributed

systems. In IEEE, editor, Proceedings of International Conference on
Distributed Computing Systems, 1988.

[38] B. P. Miller and J.-D. Choi. A mechanism for efficient debugging of
parallel programs. In: Proceedings of the SIGPLAN'88 Conference on

Programming Language Design and Implementation, volume 23 of ACM
SIGPLAN Notices, pages 135-144. ACM Press, July 1988.

[39] R. H. B. Netzer. Optimal trace and replay for debugging shared-
memory parallel programs. In: Proceedings of the 3rd ACM/ONR
Workshop on Parallel and Distributed Debugging. ACM Press, 1993.

[40] R. H. B. Netzer. Trace size vs. parallelism in trace-and-replay
debugging of shared-memory programs. LNCS, 768:617-7?, 1994.

40/ 42



Lovas Rébert: Hibakeresés parhuzamos és elosztott programokban

[41] R. H. B. Netzer, T. W. Brennan, and S. K. Damodaran-Kamal.
Debugging race conditions in message-passing programs. In Proceedings of
the Symposiun on Parallel and Distributed Tools SPDT'96, pages 31-40,
1996.

[42] C. M. Pancake. Debugging and Performance Tuning for Parallel
Computer Systems, chapter Collaborative Efforts to Develop User-Oriented
Parallel Tools. IEEE Computer Society Press, 1996.

[43] C. M. Pancake and S. Utter. A Bibliography of Parallel Debuggers.
ACM SIGPLAN Notices, 26(1):21-37, January 1991.
[44] D. A. Reed, J. S. Brown, A. H. Hayes, and M. L. Simmons.

Debugging and Performance Tuning for Parallel Computer Systems,
chapter Performance and Debugging Tools: A Research and Development
Checkpoint. IEEE Computer Society Press, 1996.

[45] M. A. Ronsse and D. A. Kranzlmuller. Rolt-mp: Replay of lamport
timestamps for message passing systems. In Proceedings of Euromicro
Workshop on Parallel and Distributed Processing, pages 87-93, 1998.

[46] R. Schwarz and F. Mattern. Detecting causal relationships in
distributed computations: In search of the holy grail. Distributed
Computing, 7(3):149-174, 1994.

[47] M. L. Simmons, A. H. Hayes, D. A. Reed, and J. Brown, editors.
Debugging and Performance Tuning for Parallel Computing Systems. IEEE
Computer Science Press, 1996.

[48] J. M. Stone. A graphical representation of concurrent processes.
ACM SIGPLAN Notices, 24(1):226-235, January 1989.
[49] K.-C. Tai, R. H. Carver, and E. E. Obaid. Debugging concurrent ada

programs by deterministic execution. IEEE Trans. Software Eng., 17(1):45-
62, January 1991.

[50] A. Tarafdar and V. K. Garg. Predicate control for active debugging
of distributed programs. In Proceedings of the Ist Merged International
Parallel Processing Symposium and Symposium on Parallel and Distributed
Processing (IPPS/SPDP-98), pages 763-769, Los Alamitos, March 30-April
3 1998. IEEE Computer Society.

[51] A. L. Tomlinson and V. K. Garg. Detecting relational global
predicates in distributed systems. In B. P. Miller and C. McDowell, editors,
Proceedings of the 3rd ACM/ONR Workshop on Parallel and Distributed
Debugging, volume 28 of ACM SIGPLAN Notices, pages 21-31, New
York, NY, USA, May 1993. ACM Press.

[52] A. 1. Tomlinson and V. K. Garg. Maintaining global assertions on
distributed systems. In: International Conference on Computer Systems and
Education, 1994.

[53] J. J. P. Tsai and S. J. H. Yang, editors. Monitoring and Debugging
of Distributed Real-Time Systems. IEEE Computer Society Press, 1995.

[54] L. Wittie. Debugging distributed C programs by real time replay. In
Proceedings of the ACM SIGPLAN and SIGOPS Workshop on Parallel

41/ 42



Lovas Robert: Hibakeresés parhuzamos és elosztott programokban

and Distributed Debugging, volume 24 of SIG-PLAN Notices, pages 57-67.
ACM Press, January 1989.

[55] Parallel Program Development for Cluster Computing:
Methodology, Tools and Integrated Environments, Editors: P. Kacsuk, J.C.
Cunha and S.C. Winter, Nova Science, New York, 2001

42/ 42



